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1.1. Wprowadzenie

Niniejsza Polityka swiadczenia ustugi i deklaracja praktyk dla e-Archiwum w Poczcie Polskiej S.A.

(dalej: ,,Polityka”) okresla ogdlne zasady stosowane przez Poczte Polsky (dalej: ,Poczta Polska”)

w trakcie swiadczenia e-Archiwum. Polityka definiuje Strony e-Archiwum, okresla ich obowigzki

i odpowiedzialno$¢ oraz obszary zastosowan jej regulacji. Ponadto okresla rozwigzania, w tym

techniczne i organizacyjne, wskazujgce warunki zabezpieczen dla e-Archiwum.

9.

1.2. Stownik

e-Archiwum - ustuga zaufania umozliwiajgca przechowywanie plikdbw w przestrzeni
udostepnionej przez Poczte Polska , zapewniajgca dowody archiwizacji plikéw, swiadczona jako
ustuga dodatkowa powigzania ze swiadczeniem PURDE, o ktérej mowa w art. 3 pkt. 16 lit. m)
Rozporzadzenia elDAS,

HSM (ang. Hardware Security Module) — sprzetowy modut bezpieczenstwa, stanowigcy w petni
zabezpieczone urzadzenie do przechowywania i zarzadzania kluczami bezpieczenstwa
do krytycznej autoryzacji i przetwarzania kryptograficznego oraz zapewniajgcy cate spektrum
zastosowan: od szyfrowania danych cyfrowych w procesach i transakcjach biznesowych, poprzez
zabezpieczenie dokumentow elektronicznych w urzedach i instytucjach, po zarzadzanie kluczami
dostepu i bezpieczenstwo w ramach wymiany danych,

Personel —osoby zatrudnione w Poczcie Polskiej na podstawie umowy o prace oraz osoby fizyczne
Swiadczace osobiscie ustugi na rzecz Poczty Polskiej w oparciu o umowe cywilnoprawng (umowe
o dzieto, umowe zlecenia, umowe o $wiadczenie ustug), w tym cztonkowie Zarzadu i Rady
Nadzorczej Poczty Polskiej,

Regulamin — Regulamin swiadczenia ustugi e-Archiwum w Poczcie Polskiej S.A., dostepny
na stronie internetowe] https://bip.poczta-polska.pl/repozytorium/ oraz w kazdej placowce

Poczty Polskiej,

Rozporzadzenie elDAS — rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE

System identyfikacji elektronicznej — system identyfikacji elektronicznej, w ramach ktérego
wydaje sie Srodki identyfikacji elektronicznej osobom fizycznym lub prawnym, a takze osobom
fizycznym reprezentujgcym osoby prawne;

System e-Archiwum — wszystkie elementy organizacyjne i techniczne zapewniajgce
funkcjonowanie e-Archiwum,

Srodek identyfikacji elektronicznej — materialna lub niematerialna jednostka zawierajaca dane
identyfikujgce osobe i uzywana do celdow uwierzytelniania dla ustugi online,

Ustawa — ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,

10. Dyrektor BAC — Dyrektor Biura Analiz i Cyfryzacji Procesow


https://bip.poczta-polska.pl/repozytorium/

1.3. Definicje Stron e-Archiwum

Nazwa strony Opis

Poczta Polska bedgca samodzielnym dostawcg
e-Archiwum

Dostawca srodka identyfikacji elektronicznej w
ramach notyfikowanego krajowego schematu
Dostawca ustugi identyfikacji elektronicznej identyfikacji elektronicznej zapewniajgcy
uzytkownikom ustugi mozliwosc¢ identyfikacji i
uwierzytelnienia

Dostawca e-Archiwum

PPUC sp. z 0.0. z siedzibg w Warszawie,

Techniczny dostawca rozwigzania e-Archiwum funkcjonujaca pod marka Envelo

Osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci
prawnej, bedaca posiadaczem ADE wraz z
aktywnym e-Archiwum

Klient

Osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci
Strona ufajgca prawnej, polegajaca na zaufaniu do ustugi
zaufania jaka jest e-Archiwum, opisanego w
Polityce

Uzytkownik Osoba fizyczna, majgca dostep do e-Archiwum

1.4. Podstawowe elementy e-Archiwum

1. e-Archiwum sktada sie z nastepujgcych elementow: dodawanie Pliku, usuwanie Pliku,
przenoszenie Pliku, pobieranie Pliku i wystawianie dowoddw:
1) dodawanie Pliku obejmuje nastepujace kroki:
a) identyfikacje i uwierzytelnienie Uzytkownika realizujgcego dodanie Pliku do e-Archiwum,
b) dodanie przez Uzytkownika Pliku do e-Archiwum,
c) wystawienie dowodu dodania Pliku do e-Archiwum,
2) usuwanie Pliku obejmuje nastepujgce kroki:
a) identyfikacje i uwierzytelnienie Uzytkownika realizujgcego usuniecie Pliku z e-Archiwum,
b) wybranie Pliku przeznaczonego do usuniecia,
c) potwierdzenie checi dokonania usuniecia Pliku,
d) usuniecie Pliku,
3) przenoszenie Pliku obejmuje nastepujace kroki:
a) identyfikacje i uwierzytelnienie Uzytkownika realizujgcego przenoszenie Pliku pomiedzy
folderami w ustudze e-Archiwum,



b) wybranie Pliku do przeniesienia,

c) wybranie docelowego miejsca przeniesienia Pliku,

d) potwierdzenie checi dokonania przeniesienia Pliku,

e) przeniesienie pliku,
4) pobieranie Pliku obejmuje nastepujgce kroki:

a) identyfikacje i uwierzytelnienie Uzytkownika realizujgcego pobranie Pliku z e-Archiwum,

b) wybranie Pliku przeznaczonego do pobrania,

c) pobranie Pliku,
5) wystawianie dowodow z tytutu:

a) dodanie Pliku,

b) zmiany nazwy Pliku.
Wystawione dowody w zakresie dodania Pliku i zmiany nazwy s3 zabezpieczone pieczecig
elektroniczng oraz znakowane czasem. Poczta Polska udostepnia Klientom dowody wytworzone
w procesie Swiadczenia e-Archiwum przez okres nie krétszy niz 24 miesigce.
Informacje o pliku w wystawianych przez Dostawce e-Archiwum dowodach s tworzone
z wykorzystaniem funkcji skrétu SHA3-512.
Niezaleznie od utraty danych z powoddéw technicznych lub innych, Poczta Polska zapewnia
utrzymanie dokumentéw i danych, wynikajacych z art. 17 ust. 1 Ustawy, przez okres 20 lat od
momentu ich wytworzenia.

2.1. Administracja polityka

Poczta Polska wskazuje Dyrektor BAC jako podmiot odpowiedzialny za administrowanie Polityka.
Kazdorazowa zmiana Polityki wymaga podjecia uchwaty przez Zarzad Poczty Polskiej. Z chwilg
dokonania zmian, w Metryce dokumentu wskazywany jest aktualny status danej wersji Polityki
i data, od ktérej obowigzuje.

Za ocene aktualnosci i przydatnosci Polityki odpowiada Dyrektor BAC.

W ramach $wiadczenia e-Archiwum, Poczta Polska dokonuje przegladéw stosowanych praktyk
zgodnie z prowadzong procedurg zarzadzania ryzykiem.

2.2. Repozytorium i publikacja dokumentu

Repozytorium jest centralng bazg danych zawierajgcg informacje o:

1) aktualneji obowigzujgcej wers;ji Polityki,

2) historycznych wersjach Polityki,

3) Regulaminie,

4) innych dokumentach przeznaczonych do publikacji na podstawie Polityki, jesli takie wskazano.
Dokumenty umieszczone w repozytorium sg publicznie dostepne pod adresem www.bip.poczta-
polska.pl/repozytorium.


http://www.bip.poczta-polska.pl/repozytorium
http://www.bip.poczta-polska.pl/repozytorium

Wszelkie zmiany Polityki sg archiwizowane, a ich zmienione wersje publikowane na biezgco
(kazdorazowo, gdy zostang uaktualnione lub zmienione).

Wszystkie informacje publikowane w repozytorium sg ogdlnie dostepne. Informacje
te sg zabezpieczone przed nieautoryzowanym zmienianiem, dodawaniem i usuwaniem oraz
sg przechowywane z zachowaniem kopii zapasowych.

Poczta Polska w ramach e-Archiwum korzysta z zewnetrznego procesu identyfikacji elektroniczne;j.

W ramach e-Archiwum nie jest wydawany $rodek uwierzytelniajgcy.

Kazdy adres do doreczen elektronicznych zapewnia jednoznaczng identyfikacje Uzytkownika.

W ramach e-Archiwum dopuszcza sie nastepujace sposoby identyfikacji i uwierzytelniania:

1) w oparciu o Krajowy Schemat Identyfikacji zgodnie z art. 21a Ustawy, w szczegdlnosci Srodki
identyfikacji elektronicznej wchodzgce w sktad Krajowego Schematu Identyfikacji pozwalajace
na zatozenie Profilu Zaufanego (,,eGO”),

2) w oparciu o zaawansowany podpis elektroniczny lub zaawansowang piecze¢ elektroniczng na
podstawie certyfikatdw rozpoznawanych przez e-Archiwum tzn. certyfikat kwalifikowany,
certyfikat podpisu osobistego oraz inne certyfikaty wydane na podstawie polityki certyfikacji
zgodnej z profilem NCP+ okreslonym standardem ETSI EN 319411-2,

3) w oparciu o srodek identyfikacji elektronicznej uznany na poziomie krajowym, w szczegdlnosci
srodek stosowany do uwierzytelnienia w systemie teleinformatycznym banku krajowego lub
innego przedsiebiorcy, spetniajgcym warunki ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdw realizujgcych zadania publiczne.

Identyfikacja elektroniczna przeprowadzana jest za kazdym razem przed wejsciem do e-

Archiwum.

Poczta Polska, wykorzystujgc do identyfikacji elektronicznej zewnetrzne systemy identyfikacji

elektronicznej, zapewnia, ze systemy te sg uznane krajowo oraz oferujg identyfikacje

bezpieczenstwa na Srednim poziomie wiarygodnosci.

Poczta Polska posiada wewnetrzny dokument dotyczgcy polityki bezpieczenstwa informacji, ktory
okresla podstawowe zasady zarzgdzania bezpieczenstwem informacji w zakresie e-Archiwum.
Wewnetrzny dokument dotyczacy polityki bezpieczeristwa informacji jest komunikowany kazdej
osobie petnigcej Role zaufang w zakresie e-Archiwum sSwiadczonej przez Poczte Polska, zas Poczta
Polska jest zobowigzana do dokumentowania oswiadczern tych oséb o zobowigzaniu sie
do przestrzegania zasad i wytycznych ujetych w ww. dokumencie.



4.1. Zabezpieczenia fizyczne

4.1.1. Lokalizacja i budynki

Systemy teleinformatyczne wykorzystywane do swiadczenia e-Archiwum mieszczg sie w dwdch
niezaleznych lokalizacjach (centrum podstawowym i centrum zapasowym).

4.1.2.Dostep fizyczny

1. Fizyczny dostep do budynku oraz pomieszczen wykorzystywanych w ramach swiadczenia
e-Archiwum jest kontrolowany przez pracownikéw ochrony oraz nadzorowany przez elektroniczny
system zabezpieczenia technicznego.

Ochrona fizyczna budynkéw funkcjonuje 24 godziny na dobe.

Pomieszczenia, w ktdrych znajduje sie system teleinformatyczny, w tym takze pomieszczenia,
w ktérych znajduje sie bezpieczny modut kryptograficzny, wyposazone s w system kontroli
dostepu do pomieszczen oraz system sygnalizacji wtamania i napadu.

4. Dostep do pomieszczen wykorzystywanych w ramach swiadczenia e-Archiwum posiadajg tylko
osoby upowaznione.

5. Weryfikacja uprawnien dostepu do pomieszczen realizowana jest w oparciu o elektroniczny
system kontroli dostepu umozliwiajgcy identyfikacje i rozliczalno$¢ oséb upowaznionych.

4.1.3. Bezpieczenstwo srodowiskowe

1. W przypadku zaniku zasilania podstawowego, e-Archiwum przechodzi na zasilanie awaryjne
poprzez UPS, czyli urzadzenie, ktérego funkcjg jest nieprzerwane zasilanie urzadzen
elektronicznych e-Archiwum.

2. Srodowisko pracy w pomieszczeniach systemu komputerowego kontrolowane jest w sposéb ciagty
i niezalezny od innych pomieszczen. Ponadto wszystkie pomieszczenia sg klimatyzowane.

3. Czujniki zalania sg zainstalowane w pomieszczeniach serwerowni. Alarmy o zalaniu przekazywane
sg do ochrony i administratora budynku, ktérzy zawiadamiajg odpowiednie stuzby miejskie,
Inspektora bezpieczenstwa oraz Administratora systemu.

4. System ochrony przeciwpozarowej, zainstalowany w pomieszczeniach systemu komputerowego,
spetnia wymogi stosownych przepiséw i norm przeciwpozarowych. W serwerowni zainstalowano
urzadzenia gasnicze (gazowe), ktére zatgczajg sie automatycznie, w przypadku wykrycia pozaru
w chronionym obszarze.

4.1.4.Nosniki informac;ji

Nosniki, na ktérych przechowywane sg kopie bezpieczenstwa sSrodowiska kryptograficznego,
sktadowane sg w sejfach ognioodpornych. Dostep do sejféw majg osoby petnigce role Inspektora
bezpieczenstwa, Administratora systemu oraz Audytora.

4.1.5.Niszczenie informacji

Papierowe oraz elektroniczne nosniki zawierajace informacje, mogace mie¢ wplyw
na bezpieczenstwo Poczty Polskiej, dane osobowe oraz informacje stanowigce tajemnice pocztowa,



po uptywie okresu przechowywania rejestrowanych i archiwizowanych zdarzen niszczone
sg w urzadzeniach specjalnie do tego przeznaczonych.

4.1.6.Kopie bezpieczenstwa

1. Zapisy zdarzen sg kopiowane zgodnie z harmonogramem tworzenia kopii bezpieczerstwa systemu
teleinformatycznego. Kopie te przechowywane sg w centrum podstawowym.
2. Tworzenie kopii zapasowych weryfikowane jest przez Operatora systemu.

4.2. Zabezpieczenia organizacyjne

4.2.1.Role zaufane

1. Osoby sprawujgce nadzér nad e-Archiwum petnig okreslone Role zaufane, ktére zaprezentowano
w ponizszej tabeli.

Nazwa Roli zaufanej Zakres gtownych obowigzkow

= Zapewnienie prawidtowej organizacji i funkcjonowania
e-Archiwum. Wdrozenie/Wdrazanie postanowien Polityki.

= Zapewnienie zgodnosci e-Archiwum z prawem oraz
standardami normalizacyjnymi.

= Nadzorowanie zapewnienia ciggtosci dziatania oraz
zapewnienie realizacji planu zakonczenia dziatalnosci.

Dyrektor BAC

= Zarzadzanie dziatem i nadzorowanie jego funkcjonowania.

= Zapewnienie prawidtowej organizacji i funkcjonowania
e-Archiwum.

= Realizacja kierunkow rozwoju ustug.

= Utrzymanie aktualnosci planu zakonczenia dziatalnosci.

= |nstalowanie, konfigurowanie i zarzgdzanie systemami oraz
sieciami teleinformatycznymi wykorzystywanymi na potrzeby
Swiadczenia e-Archiwum.

= Dbatos¢ o operacyjne aspekty swiadczenia e-Archiwum.

=  Wykonywanie procedur i instrukcji operacyjnych.

= Realizacja procedur utrzymania e-Archiwum.

= Zapewnienie wspoétpracy z dostawcg (dostawcami),
w szczegdlnosci z PPUC sp. zo.o. i umiejscowionymi u tego
dostawcy Operatorami systemu.

= QOperacyjne czynnosci w zakresie zarzgdzania kluczami.

= Zapewnienie  bezpieczeAstwa procesu w  ramach
Swiadczonego e-Archiwum.

Kierownik komorki
organizacyjnej
odpowiedzialny za systemy
ustug zaufania

Operator systemu

Administrator systemu

= Wdrazanie i realizacja postanowien wewnetrznego
dokumentu dotyczgcego polityki bezpieczeristwa informaciji,
Inspektor bezpieczenstwa w tym m.in.:

v zapewnienie zarzgdzania ryzykiem,

v' nadzorowanie procesu zarzgdzania incydentami,

v' nadzorowanie bezpieczenistwa fizycznego,
bezpieczenstwa sieci oraz zarzgdzania ciggtoscig dziatania,
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v’ zarzadzanie uprawnieniami w zakresie e-Archiwum.

Audytor

Przegladanie archiwow i dziennikéw zdarzen e-Archiwum.
Analizowanie zdarzen i incydentow dotyczacych e-Archiwum.
Rekomendowanie dziatan naprawczych i profilaktycznych.
Kontrola wdrozonych mechanizméw i srodkéw
bezpieczenstwa.

Koordynator ds. wdrozenia
eUstug

Koordynowanie dziatan dotyczgcych e-Archiwum.

Inspektor ds. weryfikowania
tozsamosci

Odpowiedzialno$¢ za proces weryfikacji tozsamosci nadawcy
i odbiorcy i zgodnos$¢ jego rzeczywistego przebiegu z

przyjetymi zatozeniami.

2.

Wymienione w ust. 1 role i obowigzki zwigzane z bezpieczeristwem (Inspektor bezpieczerstwa
oraz Audytor) zostaty rowniez szczegétowo okreslone w wewnetrznym dokumencie dotyczacym
polityki bezpieczeristwa informacji.

Poczta Polska deklaruje, ze opisany zakres obowigzkéw dokumentuje sie w opisie danego
stanowiska, jak réwniez w wewnetrznym dokumencie opisujgcym szczegdtowo zakres
odpowiedzialnosci dla poszczegdlnej Roli zaufanej w e-Archiwum.

4.2.2. Role zaufane podlegajgce separacji obowigzkéw

1.

Role zaufane wyodrebnione w ramach Personelu zapobiegajg naduzyciom, przy korzystaniu
z e-Archiwum.

Kazdej osobie odpowiedzialnej za eksploatacje Systemu e-Archiwum wykorzystywanego
do swiadczenia e-Archiwum przydzielono tylko takie prawa, ktére wynikajg z petnionej przez nig
Roli zaufanej i ponoszonej z tego tytutu odpowiedzialnosci.

Rola Inspektora bezpieczenstwa nie moze by¢ tgczona z rolg Administratora systemu, ani z rolg
Operatora systemu. Rola Audytora nie moze by¢ tgczona z zadng z pozostatych Rél zaufanych.

4.2.3. Zarzadzanie incydentami

1.

Poczta Polska na Zzadanie ministra wiasciwego ds. informatyzacji, z zachowaniem przepiséw
o ochronie informacji prawnie chronionych, udziela informacji lub udostepnia dokumenty, ktére
sg bezposrednio zwigzane ze Swiadczonymi Ustugami zaufania lub majg wptyw na swiadczone
Ustugi zaufania, w tym dotyczg zarzadzania incydentami zwigzanymi z e-Archiwum.

Poczta Polska bez zbednej zwtoki, a w kazdym razie nie pdzniej niz 24 godziny od otrzymania
informacji o wystgpieniu incydentu, zawiadamia ministra wfasciwego ds. informatyzacji,
w stosownych przypadkach, inne wtasciwe podmioty, o wszelkich przypadkach naruszenia
bezpieczenstwa lub utraty integralnosci, ktore majg znaczacy wpltyw na $wiadczong Ustuge
zaufania lub przetwarzane w jej ramach dane osobowe.

Powyzsze obowigzki notyfikacyjne pozostajg bez uszczerbku dla obowigzkdédw notyfikacyjnych
Poczty Polskiej wynikajgcych z odrebnych przepisdw, w tym w szczegdlnos$ci Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
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przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

4. W ramach swiadczenia e-Archiwum istnieje takze procedura wewnetrzna regulujaca zarzadzanie
incydentami.

4.2.4. Zarzadzanie ryzykiem

Zarzadzanie ryzykiem prowadzone jest zgodnie z ustanowiong w Poczcie Polskiej procedurg
zarzadzania ryzykiem, w celu dostosowania zabezpieczen techniczno-organizacyjnych
do zidentyfikowanych zagrozen dla e-Archiwum.

4.2.5.Nadzér nad Personelem petnigcym Role zaufane

4.2.5.1. Kwalifikacje, doswiadczenie, upowaznienia

Osoby uczestniczgce w Swiadczeniu e-Archiwum, petnigce Role zaufane, posiadajg odpowiednie
kwalifikacje przewidziane dla Kwalifikowanych dostawcéw ustug zaufania, w szczegdlnosci wiedze
i umiejetnosci z zakresu infrastruktury klucza publicznego oraz przetwarzania danych osobowych,
a ponadto:

1) posiadajg petng zdolnos¢ do czynnosci prawnych,

2) posiadajg minimum wyksztatcenie srednie,

3) zobowigzaty sie do nieujawniania informacji wrazliwych, z punktu widzenia bezpieczenstwa
dostawcy e-Archiwum lub poufnosci danych Uzytkownika, wynikajgcych z wewnetrznego
dokumentu dotyczgcego polityki bezpieczeristwa informacji,

4) nie wykonujg obowigzkéw, ktére mogg doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem znacznika czasu a dziatajgcymi w jego imieniu punktami rejestracji,

5) zapoznaty sie z wewnetrznymi procedurami Poczty Polskiej dotyczgcymi e-Archiwum,

6) zostaty poinformowane o odpowiedzialnosci karnej w zakresie zwigzanym ze swiadczeniem
Ustug zaufania,

7) zostaty przeszkolone w zakresie zasad Swiadczenia Ustug zaufania, w tym: wdrozonych
procedur i polityk oraz zwigzanych z nimi zasad bezpieczenstwa.

4.2.5.2. Weryfikacja Personelu

1. Przed powierzeniem Personelowi ktérejkolwiek z Rél zaufanych przeprowadzana jest co najmniej
weryfikacja:
1) Swiadectwa pracy z poprzednich miejsc zatrudnienia (w przypadku nowej osoby),
2) dyplomu i $wiadectwa potwierdzajgcych wyksztatcenie tej osoby,
3) kwalifikacji i doswiadczenia zawodowego.

2. Weryfikacja przeprowadzana jest z poszanowaniem wymogdéw okreslonych we witasciwych
przepisach w zakresie przetwarzania danych osobowych.

4.2.5.3. Szkolenia

1. Osoby petnigce Role zaufane w ramach e-Archiwum przechodzg cykl szkolen dotyczacych:
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1) zasad okreslonych w Polityce,

2) zasad zawartych w dokumentac;ji przypisanej Roli zaufanej, ktdrg dana osoba petni i zakresu
obowigzkdw, ktore bedzie wykonywata,

3) ochrony danych osobowych i ochrony informacji,

4) infrastruktury klucza publicznego,

5) zasad i mechanizmoéw zabezpieczen stosowanych w e-Archiwum,

6) oprogramowania systemu komputerowego e-Archiwum,

7) procedur realizowanych po awariach lub katastrofach Systemu e-Archiwum,

8) zagrozen i aktualnych praktyk bezpieczenstwa.

Szkolenia, o ktérych mowa w ust. 1, sg powtarzane co najmniej raz na dwa lata oraz w zaleznosci

od potrzeb zawsze wtedy, gdy nastgpity istotne zmiany w $wiadczeniu e-Archiwum przez Poczte

Polska.

4.2.5.4. Sankcje z tytutu nieuprawnionych dziatan

1.

W przypadku wykrycia nieuprawnionego dziatania lub podejrzenia o takie dziatanie ze strony
Personelu, Administrator systemu w porozumieniu z Inspektorem bezpieczenstwa moze
w pierwszej kolejnosci zablokowac¢ dostep do Systemu e-Archiwum sprawcy takiego zdarzenia.
Dalsze postepowanie przeprowadzane jest w porozumieniu z Zarzgdem Poczty Polskiej i moze
prowadzi¢ do ztozenia zawiadomienia o mozliwosci popetnienia przestepstwa.

Osoby petnigce Role zaufane oraz wszyscy zewnetrzni dostawcy zostali poinformowani
o sankcjach karnych wynikajgcych z Ustawy.

4.2.5.5. Pracownicy kontraktowi

1.

Dopuszcza sie zatrudnianie pracownikdow kontraktowych, w celu zapewnienia niezbednych
zasobdéw w kontekscie swiadczenia e-Archiwum.

Zakres odpowiedzialnosci oséb fizycznych swiadczgcych osobiscie ustugi na rzecz Poczty Polskiej
lub PPUC sp. z 0.0. w oparciu o umowe cywilnoprawng (umowe o dzieto, umowe zlecenia, umowe
o $wiadczenie ustug) zostat zdefiniowany w stosownych umowach dotyczgcych wspétpracy.

4.2.5.6. Dokumentacja dla Personelu petnigcego Role zaufane

Poczta Polska umozliwia cztonkom swojego Personelu petnigcym Role zaufane dostep

do nastepujgcych dokumentdw:

1) Polityki,

2) procedur eksploatacyjnych (tylko dla Rél zaufanych) w zakresie obstugi Systemu e-Archiwum,

3) stosowanych formularzy wnioskdw,

4) niezbednych wyciggdw z dokumentacji (wtasciwej dla petnionej Roli zaufanej), w tym
procedur awaryjnych,

5) zakresu obowigzkéw i uprawnien wynikajgcych z petnionej Roli zaufane;.
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4.3. Bezpieczna eksploatacja

4.3.1. Rejestrowanie zdarzen

W ramach e-Archiwum rejestrowaniu podlegajg w szczegdlnosci nastepujgce zdarzenia:

1) zdarzenia bezposrednio zwigzane ze swiadczeniem Ustug zaufania, a w szczegdlnosci:

a) dowody na to, ze zasady i warunki Swiadczenia e-Archiwum zostaty zaakceptowane przez
Klienta,

b) czynnosci systemowe dotyczgce dostepu do systemdéw informatycznych, korzystania
z systemoéw informatycznych i zgtoszen serwisowych,

c) czynnosci zwigzane z identyfikacjg i uwierzytelnieniem Uzytkownikéw e-Archiwum,

d) czynnosci zwigzane z obstugg Uzytkownikéow, w tym dowody w zakresie m.in. dodania
Pliku,

2) logi systemowe z serwerdw i stacji roboczych wchodzgcych w sktad Systemu e-Archiwum,

3) zdarzenia zwigzane z obstugg techniczng systemu, tj.: btedy i alarmy, rejestr wprowadzanych
zmian w systemie,

4) zdarzenia zwigzane z bezpieczenstwem, w tym zmiany zwigzane z wewnetrznym dokumentem
dotyczacym polityki bezpieczenstwa informacji, uruchamianiem i zamykaniem Systemu e-
Archiwum, awariami Systemu e-Archiwum i awariami sprzetu, dziataniami zapory i routera
oraz prébami dostepu do Systemu e-Archiwum.

Ponadto Poczta Polska zapewnia przechowywanie dowodéw w postaci raportédw z prowadzonych

testow bezpieczenstwa, audytdéw konfiguracji oraz testéw penetracyjnych.

Logi sg zabezpieczone przed modyfikacja, podlegajg procedurom tworzenia kopii zapasowych oraz

sg archiwizowane.

Dostep do archiwow majg: Audytor, Dyrektor BAC oraz osoby upowaznione przez Dyrektora BAC.

Rejestry zdarzen zapisywane sg w formie elektronicznej. Rekordy zawierajg: identyfikator

zdarzenia, date i czas wystgpienia zdarzenia, typ i szczegdtowy opis zdarzenia. Stary rejestr

po zarchiwizowaniu jest usuwany z dysku, zgodnie z wewnetrzng polityka archiwizacji.

Zapisy rejestrowanych zdarzen przechowywane sg w plikach na dysku systemowym, przez okres

przynajmniej 24 miesiecy.

Czas wykorzystywany do rejestrowania zdarzen zgodnie z wymaganiami w rejestrze zdarzen jest

synchronizowany z UTC, co najmniej raz dziennie.

4.3.2. Tworzenie kopii zapasowych i odtwarzanie

Zapisy zdarzen sg kopiowane zgodnie z harmonogramem tworzenia kopii bezpieczeAstwa Systemu
e-Archiwum. Kopie te przechowywane sg w sejfach znajdujgcych sie w centrum podstawowym.
Czynnosci tworzenia kopii zapasowych wykonywane sg przez Operatora systemu w obecnosci
Inspektora bezpieczenstwa.

4.3.3. Archiwizacja zdarzen

W ramach e-Archiwum archiwizacji podlegajg w szczegdlnosci:
1) dane identyfikacyjne Uzytkownikéw lub Personelu petnigcego Role zaufane,
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2) dane uwierzytelniajgce Uzytkownikéw lub Personelu petnigcego Role zaufane,
3) dowdd, ze tozsamosé Uzytkownika e-Archiwum zostata pierwotnie zweryfikowana,
4) logi operacji e-Archiwum, weryfikacji tozsamosci dodajgcego, zmieniajgcego Ilub
pobierajgcego Pliki,
5) dowody na to, ze Plik nie zostat zmodyfikowany podczas transmisji i archiwizacji,
6) tokeny znacznikdw czasu odpowiadajgce dacie i godzinie dodania, pobrania oraz
modyfikowania Pliku, stosownie do przypadku,
7) Polityka oraz jej historyczne wersje,
8) inne dokumenty umieszczone w repozytorium zgodnie z zapisami Polityki.
2. Archiwum zawiera rowniez wszelkie dokumenty papierowe, zwigzane ze $wiadczeniem
e-Archiwum, ktérych okres przechowywania wynosi 20 lat zgodnie z art. 17 ust. 1 Ustawy,
z zastrzezeniem art. 20 ust. 1 Ustawy.
3. Poczta Polska zapewnia poufnosé, integralnosc i dostepnosé tworzonych rejestrow zdarzen.
4. Zapisy dotyczace funkcjonowania e-Archiwum sg udostepniane, jesli jest to wymagane, w celu
udokumentowania prawidtowego dziatania e-Archiwum dla celéw postepowania sgdowego.

1. Dane przesytane pomiedzy stacjami roboczymi a serwerami muszg byé szyfrowane,
za$ zabezpieczenia Systemu e-Archiwum muszg spetnia¢ wymogi aktow normatywnych
obowigzujgcych w chwili Swiadczenia e-Archiwum.

2. Dane muszg by¢ zabezpieczone przed utratg, modyfikacjg, utratg integralnosci i nieuprawnionym
dostepem.

5.1. Zabezpieczenie sprzetu komputerowego

1. Wymagania techniczne okreslone w niniejszym rozdziale odnoszg sie do kontroli zabezpieczen
pojedynczego komputera oraz zainstalowanego na nim oprogramowania w ramach Systemu
e-Archiwum.

2. Funkcje zabezpieczajgce systemow komputerowych sg realizowane na poziomie systemu
operacyjnego, aplikacji oraz zabezpieczen fizycznych.

3. Pracownik, ktéry petni Role zaufang, zobowigzany jest do blokowania swojej stacji roboczej
zawsze, jesli pozostaje ona poza jego nadzorem.

4. Komputery pracujgce w Systemie e-Archiwum wyposazone sg w nastepujgce funkcje
zabezpieczajace:

1) obligatoryjnie uwierzytelnione rejestrowanie sie na poziomie systemu operacyjnego i aplikacji
2) uznaniowag kontrole dostepu,

3) mozliwos¢ prowadzenia audytu zabezpieczen,

4) wymuszanie separacji obowigzkéw wynikajgcych z petnionych rdl,

5) wymuszanie wylogowania Personelu po okresie bezczynnosci,

6) identyfikacje i uwierzytelnienie Personelu

7) kryptograficzng ochrone sesji wymiany informacji oraz zabezpieczenie baz danych,
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8) archiwizowanie danych dla potrzeb audytu,

9) bezpieczng Sciezke, pozwalajgcy na wiarygodng identyfikacje i uwierzytelnienie Personelu,

10) mechanizm odtwarzania kluczy (tylko w przypadku modutéw kryptograficznych) oraz systemu
operacyjnego i aplikacji,

11) mechanizm monitorowania i alarmowania w przypadku wystgpienia zdarzen
nieautoryzowanego dostepu do zasobdw komputera.

5.2. Cykl zycia zabezpieczen technicznych

1.

Nadzér nad wprowadzaniem modyfikacji lub zmian w Systemie e-Archiwum sprawuje Inspektor
bezpieczenstwa. Zatwierdza on konfiguracje Systemu e-Archiwum oraz wszelkie zmiany
oprogramowania i sprzetu.

Testy nowych wersji oprogramowania lub wykorzystanie do tego celu istniejgcych baz danych
odbywa sie w S$rodowisku testowym. Zasady stosowane przez Poczte Polskag podczas
przeprowadzania tych testéw gwarantujg nieprzerwang prace Systemu e-Archiwum, integralnos¢
jego zasobow oraz zachowanie poufnosci danych.

Kontrola zarzadzania bezpieczenstwem ma na celu takie nadzorowanie funkcjonowania Systemu
e-Archiwum, ktére daje pewnosé, ze system ten pracuje prawidtowo i jego funkcje sg zgodne
z zaplanowang i zrealizowang konfiguracja.

Mimo ze prace administracyjne oraz zmiany w Systemie e-Archiwum sg rejestrowane, to kazda
z wprowadzonych zmian wymaga dodatkowo zweryfikowania i akceptacji przez przynajmniej dwie
osoby: Inspektora bezpieczeistwa oraz Administratora systemu.

System kontroli zmiany informuje uprawnionych pracownikdw o wystgpieniu modyfikacji
w Systemie e-Archiwum i wymaga jej weryfikacji przez osobe inng od tej, ktéra wprowadzata dang
zmiane.

Aktualna konfiguracja Systemu e-Archiwum, jak rowniez modyfikacje i aktualizacje tego systemu
sg dokumentowane i kontrolowane. Zastosowane w Systemie e-Archiwum mechanizmy pozwalaja
na ciggtg weryfikacje integralnosci oprogramowania, kontrole ich wersji, a takze uwierzytelnianie
i weryfikowanie Zzrédfa pochodzenia.

Polityka nie narzuca cyklu zycia stosowanych zabezpieczen. Zabezpieczenia sg wymieniane
w przypadku zaistnienia potrzeby zastosowania innych niz obecnie uzywane, zmian w regulacjach
prawnych lub jesli sg technologicznie przestarzate i nie odpowiadajg biezagcym normom
i standardom.

5.3. Zabezpieczenia sieci

1.

Nadzér nad bezpieczenstwem sieci Systemu e-Archiwum sprawujg Administratorzy systemu.
Sie¢ w ramach e-Archiwum podzielono na kilka logicznie odseparowanych segmentdéw, tj.:
1) strefe chroniong serwerdéw, w tym serwerdw aplikacji, baz danych, logéw,

2) strefe chroniong stacji Operatoréw systemu,

3) strefe chroniong stacji Administratorow systemu,

4) strefe chroniong stacji Audytorow,

5) strefe ograniczonego zaufania z publicznymi serwerami ustugowymi.
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10.

11.

Dla stref, o ktérych mowa w ust. 2, stosuje sie zdefiniowane polityki kontroli ruchu sieciowego.
Komunikacja ze strefy chronionej do stref publicznych jest zabezpieczona za pomocg
skonfigurowanych narzedzi firewall. Dostep od strony Internetu do kazdego z segmentéw
chroniony jest przy pomocy narzedzi firewall.

Cata komunikacja pomiedzy systemami e-Archiwum, zlokalizowanymi w réznych osrodkach, jest
realizowana za pomocg szyfrowanych kanatdéw, zapewniajacych identyfikacje Uzytkownikow
e-Archiwum oraz zabezpieczenie przed jakgkolwiek ingerencjg w tres¢ komunikacji.

W ustudze sieciowej wykorzystywane sg najnowoczesniejsze protokoty i algorytmy do szyfrowania
na poziomie warstwy transportowej. Ustugi sieciowe korzystajg z certyfikatow uwierzytelniania
strony internetowej TLS, jesli dane sg wysytane poza sieciami wewnetrznymi. W szczegdlnosci
dostep uzytkownika jest realizowany w protokole HTTPS.

Szczegbdtowy zakres potgczen pomiedzy poszczegdlnymi strefami jest opisany w dokumentacji
Systemu e-Archiwum i stanowi tajemnice przedsiebiorstwa Poczta Polska.

Na podstawie prowadzonych przeglagdéw konfiguracji sieci, przeglagdéw uprawnien kont
sieciowych, jak rowniez na podstawie wykonywanych analiz i testow bezpieczenstwa, wszelkie
ustugi sieciowe oraz konta sieciowe, ktére nie sg uzywane, sg blokowane lub dezaktywowane.
Poczta Polska przeprowadza regularnie (nie rzadziej niz raz na 6 miesiecy) skany podatnosci sieci.
Ponadto, zapewnia, ze wszelkie dziatania korygujagce wobec zidentyfikowanych
luk w zabezpieczeniach s3 rejestrowane.

W przypadku potrzeby zapewnienia wysokiego poziomu dostepnosci do e-Archiwum, zewnetrzne
potagczenia sieciowe bedg nadmiarowe (redundantne), w przypadku pojedynczej awarii. Decyzje
o podjeciu okreslonych srodkéw bezpieczeristwa podejmowane sg na mocy prowadzonych analiz
ryzyka, zgodnie z wewnetrzng procedura.

Wszelkie zmiany wprowadzane w urzadzeniach sieciowych wymagajg wczesniejszej akceptacji
Inspektora bezpieczenstwa. Przeprowadzona zmiana zostaje zaimplementowana dopiero
po zweryfikowaniu jej przez Administratora systemu, ktéry nie brat bezposredniego udziatu
w przygotowywaniu zmiany. W przypadku znaczgcych zmian w konfiguracji Systemu e-Archiwum
(po konfiguracji i po aktualizacji lub modyfikacjach infrastruktury lub aplikacji), Poczta Polska
zapewnia przeprowadzenie testdow penetracyjnych oraz gromadzi dowody z prowadzonych
testow.

5.4. Ustuga pieczeci elektronicznej

1.

Wszystkie Pliki sg zabezpieczone za pomocg ustugi zaawansowanej pieczeci elektronicznej.
Integralnos¢ Pliku i zwigzanych z nig metadanych jest chroniona podczas transmisji
i przechowywania, w szczegdlnosci w przypadku wymiany miedzy rozproszonymi komponentami
Systemu e-Archiwum, a takze w pamieci masowej. Ochrona integralnosci jest realizowana poprzez
weryfikacje pieczeci elektronicznych dla dokumentéw wgrywanych i pobieranych, przez
poréwnanie tresci pieczeci.

Ustuga zaawansowanej pieczeci elektronicznej jest obstugiwana w oparciu o certyfikaty wydane
przez Narodowe Centrum Certyfikacji. Wszystkie klucze dla pieczeci elektronicznej
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sg przetrzymywane zgodnie z wymaganiami okreslonymi w rozdziale 5.6 Zabezpieczenia
Kryptograficzne.

Poczta Polska zapewnia sprawdzanie poprawnosci wygenerowanych pieczeci, jezeli bedzie
korzystac z ustugi zewnetrznego dostawcy ustugi kwalifikowanej pieczeci.

Poczta Polska zapewnia, iz w takim przypadku, nie rzadziej niz raz na miesigc, bedzie sprawdzac,
czy dostawca kwalifikowanej pieczeci elektronicznej znajduje sie na liscie Kwalifikowanych
dostawcéw ustugi zaufania.

5.5. Ustuga znakowania czasem

1.

Wszystkie dowody wystawiane przez e-Archiwum s3 znakowane czasem, w oparciu
o zewnetrznego kwalifikowanego dostawce kwalifikowanego znacznika czasu.

Poczta Polska zapewnia, iz codziennie dokonuje sie kontroli aktualnosci wpisu dostawcy
kwalifikowanego znacznika czasu na liscie Kwalifikowanych dostawcow ustug zaufania.

Podpisana jest takze umowa z zapasowym kwalifikowanym dostawcg ustugi znakowania czasem
na wypadek niedostepnosci podstawowej ustugi.

5.6. Zabezpieczenia kryptograficzne

1.

Prowadzony jest rejestr wszystkich kluczy kryptograficznych wraz z informacjami o zakresie
ich stosowania oraz osobach odpowiedzialnych za wykorzystywanie i nadzér nad kluczami.
Wszelkie klucze kryptograficzne, w tym klucze certyfikatéw dla zaawansowanej pieczeci
elektronicznej, sg przechowywane na inteligentnych urzadzeniach kryptograficznych. Ustuga
pieczetowania jest obstugiwana przez strone trzecig i potgczona za pomocg bezpiecznych taczy.
Tylko wartosci hash komunikatdw sg przekazywane do ustugi pieczeci.

Klucze prywatne e-Archiwum sg generowane i przetwarzane w urzgdzeniach HSM posiadajgcych
jeden z certyfikatow:

ISO/IEC 15408 (Common Criteria) dla poziomu EAL4 albo bezpieczniejszego,

ISO/IEC 15408 (Common Criteria) dla poziomu okreslonego CEN EN 419 221-5:2018 — Protection
Profiles for TSP Cryptographic Modules for Trust Services,

FIPS PUB 140-2 dla poziomu 3 albo bezpieczniejszego,

ISO/IEC 19790.

Audyty przeprowadzane sg w Systemie e-Archiwum w celu sprawdzenia zgodnosci postepowania

Poczty Polskiej z procedurami i procesami opisanymi w wewnetrznej dokumentacji Systemu

e-Archiwum.

6.1. Czestotliwosc i okolicznos¢ oceny

Audyt przeprowadzany jest:

1) samodzielnie przez Audytorow e-Archiwum,
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2)

6.2.

zgodnie z wewnetrzng procedurg audytu dotyczgcy e-Archiwum.

Zagadnienia objete audytem

Do zagadnien objetych audytem nalezg w szczegdlnosci:

1)
2)
3)
4)
5)
6)
7)
8)
9)

monitorowanie i zapewnianie zgodnosci dziatalnosci z procedurami i politykami,
zabezpieczenia fizyczne,

zarzadzanie bezpieczenstwem informaciji,

stosowanie okreslonych zasad bezpieczenstwa przez Personel,

procedury swiadczenia e-Archiwum,

zabezpieczenia oprogramowania i dostepu do sieci,

rejestry zdarzen i procedury monitorowania systemu,

procedury sporzgdzania kopii zapasowych oraz ich odtwarzania,

realizacja procedur archiwizacji,

10) dokumentowanie zmian parametréw konfiguracyjnych Systemu e-Archiwum,

11) przeglad uprawnien w Systemie e-Archiwum.

6.3.

1. Raporty audytéw wewnetrznych i zewnetrznych przekazywane sg Zarzadowi Poczty Polskiej oraz

Dziatania podejmowane celem usuniecia usterek wykrytych podczas

audytu

Dyrektora BAC

2. Zarzad Poczty Polskiej powotuje zespdot oséb w celu przygotowania w terminie okreslonym
Ww raporcie pisemnego stanowiska Poczty Polskiej wobec wszelkich uchybien wskazanych
w raportach, przy jednoczesnym okresleniu sposobdw i terminu usuniecia usterek. Informacja

o usunieciu usterek przekazywana jest audytorowi

6.4.

Informacje o wynikach audytu, w postaci raportu z jego przeprowadzenia lub podsumowania z takiego
raportu, sg udostepniane wytgcznie wewnetrznie upowaznionym osobom, jak: Zarzad Poczty Polskiej,

Informowanie o wynikach audytu

Dyrektor BAC, Inspektor bezpieczeAstwa.

7.1.

Z tytutu Swiadczenia e-Archiwum, Poczta Polska pobiera optaty wedtug cennika publikowanego na

Optaty

stronie internetowej www.bip.poczta-polska.pl/repozytorium.
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7.2. Niedyskryminujgce zastosowanie

Dzieki wdrozeniu najlepszych rozwigzan w projektowaniu stron internetowych Poczta Polska oferuje
Klientom e-Archiwum niedyskryminujgcy dostep do e-Archiwum. Strony internetowe zostaty
przygotowane zgodnie ze standardem WCAG 2.0 (Web Content Accessibility Guidelines).

7.3. Odpowiedzialnos¢ finansowa

1. Poczta Polska potwierdza, ze zapewniono wystarczajace $rodki finansowe na obstuge
e-Archiwum i wypetnienie wszystkich zobowigzan dotyczacych e-Archiwum.

2. Wszystkie uzgodnienia, niezbedne do swiadczenia e-Archiwum, z podwykonawcami, partnerami
outsourcingowymi i stronami trzecimi, podlegaja umowom i regulacjom obowigzujagcym w tym
zakresie w Poczcie Polskiej.

7.4. Poufnoscé informaciji

Poczta Polska i osoby w niej zatrudnione badZz podmioty dokonujgce czynnosci operacyjno-
technicznych, w ramach obstugi Systemu e-Archiwum, sg obowigzane do zachowania tajemnicy
przedsiebiorstwa wszelkich informacji powzietych w trakcie zatrudnienia lub wykonywania czynnosci
takze po ustaniu okresu zatrudnienia bgdZ umocowania do ich wykonywania. Szczegétowy zakres
tajemnicy przedsiebiorstwa okreslony jest w oddzielnych wewnetrznych aktach prawnych Poczty
Polskie;j.

W szczegdlnosci dotyczy to:

1) informacji wptywajacej od/do Klientéw e-Archiwum,

2) zapiséw transakcji systemowych (zaréwno w catosci, jak tez w postaci danych do przegladu
kontrolnego transakcji, tzw. rejestréw transakcji systemowych),

3) raportéw audytu wewnetrznego oraz zewnetrznego,

4) informacji o przedsiewzietych srodkach zabezpieczajgcych sprzet oraz oprogramowanie,

5) informacji o administrowaniu Ustugami zaufania oraz projektowanymi zmianami w tym
zakresie.

7.5. Ochrona danych osobowych

Poczta Polska przetwarza dane osobowe (w szczegdlnosci dane uzytkownikow e-Archiwum) zgodnie
z obowigzujgcymi w tym zakresie przepisami prawa oraz wewnetrzng dokumentacjg ochrony danych
osobowych. Informacje na temat przetwarzania danych osobowych sg dostepne w Regulaminie.

7.6. Prawo do wtasnosci intelektualnej

Prawa autorskie do Polityki posiada Poczta Polska. Polityka moze by¢ wykorzystywana wytgcznie
w celu korzystania z oferowanych ustug. Wszelkie inne zastosowania, w tym wykorzystanie catosci lub
fragmentu dokumentu, wymaga uprzedniej pisemnej zgody Poczty Polskiej (pod rygorem
niewaznosci), z tym, ze Poczta Polska wyraza zgode na powielanie i publikowanie w catosci Polityki
ze wskazaniem jej zrédta.
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7.7. Zgodnosc¢ z obowigzujgcym prawem

Funkcjonowanie Poczty Polskiej w zakresie Swiadczenia e-Archiwum oparte jest na zasadach

zawartych w Polityce oraz obowigzujgcych na terytorium Polski przepisach prawa.

7.8. Zobowigzania i gwarancje

7.8.1.Zobowigzania Poczty Polskiej

Poczta Polska gwarantuje, ze:

1) postepuje zgodnie z prawem, a w szczegdlnosci nie narusza praw autorskich i licencyjnych
stron trzecich,

2) e-Archiwum jest Swiadczone zgodnie z powszechnie akceptowanymi normami i standardami.

Wszystkie zegary funkcjonujgce w ramach e-Archiwum sg synchronizowane z miedzynarodowym

wzorcem czasu UTC, z doktadnoscig do 1 sekundy.

7.8.2.Zobowigzania Klientéw

Klienci sg zobowigzani do ochrony swoich danych dostepowych. Ponadto, Klienci ponoszg wytgczna

odpowiedzialnos¢ za tworzenie lokalnych kopii plikdw przestanych do e-Archiwum.

7.9. Ograniczenia odpowiedzialnosci

1. Gwarancje Poczty Polskiej oparte sg na ogdlnych zasadach zawartych w Polityce oraz sg zgodne
z obowigzujgcymi aktualnie na terenie Rzeczypospolitej Polskiej nadrzednymi aktami prawnymi.

2. Poczta Polska nie podnosi odpowiedzialnosci finansowej zdefiniowanej w Polityce wobec innych
0s0b trzecich, niebedacych odbiorcami e-Archiwum dostarczanej przez Poczte Polska.

3. W celu nadzoru nad sprawnym dziataniem Systemu e-Archiwum, rozliczania Klientdw oraz
Personelu z ich dziatan, rejestrowane sg wszystkie te zdarzenia wystepujgce w systemie, ktore
majg istotny wptyw na bezpieczenstwo funkcjonowania Systemu e-Archiwum.

7.10. Odszkodowania

Odszkodowanie z tytutu odpowiedzialnosci cywilnej wobec Klienta wynika ze zobowigzan i gwarancji

okreslonych w tresci Polityki i Regulaminu.

7.11. Procedura wprowadzania zmian

1.

Niezaleznie od prowadzonych w Poczcie Polskiej audytow, raz w roku odbywa sie przeglad
obowigzujgcej wersji Polityki. Wyznaczone przez Zarzad Poczty Polskiej osoby analizujg tresé
Polityki w kierunku jej zgodnosci z wdrozonymi procedurami oraz wymaganiami zewnetrznymi.
Zmiany tresci Polityki mogg by¢ wynikiem zauwazonych bteddéw, uaktualnien oraz sugestii
zainteresowanych Stron e-Archiwum.

Jedynymi zmianami, ktére nie wymagajg wczesniejszego informowania uzytkownikéw, sg zmiany
wynikajgce z wprowadzenia korekt edycyjnych, zmiany w sposobie kontaktowania sie z osoba
odpowiedzialng za zarzadzanie dokumentem, zmiany niemajace rzeczywistego wptywu
na znaczacg grupe uzytkownikow.
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4. Po uprzednim poinformowaniu zainteresowanych Stron e-Archiwum, zmianom mogg podlegac
dowolne elementy Polityki. Informacja o wszystkich istotnych, rozwazanych zmianach
w dokumencie jest przesytana wszystkim zainteresowanym Stronom e-Archiwum w postaci

informacji o miejscu dostepu nowej wersji Polityki.

22



