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1. Wstep

1.1 Wprowadzenie

Niniejsza Polityka swiadczenia ustugi i deklaracja praktyk dla publicznej ustugi rejestrowanego

doreczenia elektronicznego w Poczcie Polskiej S.A. (,Polityka”) okresla ogoélne zasady

stosowane przez Poczte Polskg S.A. w trakcie swiadczenia publicznej ustugi rejestrowanego
doreczenia elektronicznego.

Polityka definiuje Strony publicznej ustugi rejestrowanego doreczenia elektronicznego, okresla

ich obowigzki i odpowiedzialnos¢ oraz obszary zastosowan jej regulacji. Ponadto okresla

rozwigzania, w tym techniczne i organizacyjne, wskazujgce warunki zabezpieczen dla
publicznej ustugi rejestrowanego doreczenia elektronicznego.

1.2 Stownik

1. Aplikacja kliencka — systemy teleinformatyczne, ktérych funkcjonowanie zapewniaja:
minister wtasciwy do spraw informatyzacji oraz minister wlasciwy do spraw gospodarki,
umozliwiajgce dostep uzytkownikom do zasobdw skrzynek doreczen znajdujgcych sie
w systemie teleinformatycznym operatora wyznaczonego, umozliwiajgce dostep
uzytkownikom do publicznej ustugi rejestrowanego doreczenia elektronicznego oraz
publicznej ustugi hybrydowej, za posrednictwem ktérych przekazywane sg do systemu
operatora wyznaczonego dane o uwierzytelnieniu osoby fizycznej w sposob okreslony
w art. 20a ust. 1 pkt 1 lub 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnoSci
podmiotéw realizujgcych zadania publiczne z wykorzystaniem $rodka identyfikaciji
elektronicznej zapewniajgcego co najmniej Sredni poziom bezpieczenstwa, o ktbrym mowa
w art. 8 ust. 2 lit. b Rozporzadzenia elDAS oraz za posrednictwem ktérych przekazywane
sg do systemu operatora wyznaczonego inne dane niezbedne do Swiadczenia publicznej
ustugi rejestrowanego doreczenia elektronicznego oraz publicznej ustugi hybrydowej;

2. Dane identyfikujace osobe — zestaw danych umozliwiajgcych ustalenie tozsamosci
Klienta;

3. Dostawca ustug zaufania — dostawca ustugi zaufania (np. kwalifikowanej ustugi
rejestrowanego doreczenia elektronicznego, kwalifikowanej ustugi elektronicznego
znacznika czasu lub ustugi zaawansowanej pieczeci elektronicznej), bedacy osobg
fizyczng lub prawng, ktéra sSwiadczy przynajmniej jedng ustuge zaufania, jako
kwalifikowany lub niekwalifikowany dostawca ustug zaufania;

4. Z-ca Dyrektora CTC ds. Cyfryzacji — Zastepcaca Dyrektora Centrum Transformacji
Cyfrowej ds. Cyfryzacji w Poczcie Polskiej S.A.;

5. HSM (ang. Hardware Security Module) — sprzetowy modut bezpieczehstwa, stanowigcy
w petni zabezpieczone urzgdzenie do przechowywania i zarzgdzania kluczami
bezpieczehstwa do krytycznej autoryzacji i przetwarzania kryptograficznego oraz

zapewniajgcy cate spektrum zastosowan: od szyfrowania danych cyfrowych w procesach
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10.

11.

12.

13.

14.

15.

i transakcjach biznesowych, poprzez zabezpieczenie dokumentéw elektronicznych
w urzedach i instytucjach, po zarzgdzanie kluczami dostepu i bezpieczenstwo w ramach
wymiany danych;

Krajowy Schemat Identyfikacji — krajowy schemat identyfikacji elektronicznej

obejmujacy:

1) wezet krajowy identyfikacji elektronicznej (,wezet krajowy”),

2) przytaczone do wezta krajowego:

a) systemy identyfikacji elektronicznej, w ktérych wydawane sg srodki identyfikacji
elektronicznej,
b) systemy teleinformatyczne, w ktérych udostepniane sg ustugi online,

3) wezet wykorzystywany w procesie transgranicznego uwierzytelniania oséb, o ktérym
mowa w przepisach wydanych na podstawie art. 12 ust. 8 Rozporzadzenia elDAS
(,wezel transgraniczny”);

Kwalifikowany dostawca ustug zaufania — dostawca ustug zaufania, ktéremu status

kwalifikowany nadat organ nadzoru;

Personel — osoby zatrudnione przez Poczte Polskg na podstawie umowy o prace oraz

osoby fizyczne swiadczace osobiscie ustugi na rzecz Poczty Polskiej w oparciu o umowe

cywilnoprawng (umowe o dzieto, umowe zlecenia, umowe o Swiadczenie ustug), w tym
cztonkowie Zarzadu i Rady Nadzorczej Poczty Polskiej;

Poczta Polska — Poczta Polska S.A.;

Poziom wiarygodnosci (bezpieczenstwa) — poziomy bezpieczenstwa identyfikacji

elektronicznej zgodnie z art. 8 Rozporzadzenia elDAS, okreslane niekiedy jako poziomy

zaufania lub wiarygodnosci (ttum. z j. ang. Level of assurance);

Przesytka — dane przesytane pomiedzy stronami z wykorzystaniem publicznej ustugi

rejestrowanego doreczenia elektronicznego ;

PURDE - publiczna ustuga rejestrowanego doreczenia elektronicznego jako ustuga

rejestrowanego doreczenia elektronicznego, o ktoérej mowa w art. 3 pkt 36 Rozporzadzenia

elDAS, swiadczona przez Poczte Polska;

Regulamin — Regulamin $wiadczenia publicznej ustugi rejestrowanego doreczenia

elektronicznego i publicznej ustugi hybrydowej, dostepny na stronie internetowej

www.bip.poczta-polska.pl/repozytorium/ oraz w kazdej placowce Poczty Polskiej;

Role zaufane — role petnione przez wyznaczonych czionkéw Personelu w zakresie

wskazanym w podrozdziale 4.2.1 Polityki;

Rozporzadzenie eIDAS — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)

nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania

w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce

dyrektywe 1999/93/WE;



16.

17.

18.
19.

20.

21.

22.

23.

24,

Skrzynka doreczen — narzedzie  umozliwiajgce  wysytanie,  odbieranie
i przechowywanie danych zgodnie ze Standardem, w ramach publicznej ustugi
rejestrowanego doreczenia elektronicznego, a takze w ramach publicznej ustugi
hybrydowej;

Standard — standard publicznej ustugi rejestrowanego doreczenia elektronicznego,
swiadczonej przez operatora wyznaczonego i kwalifikowanych dostawcéw ustug zaufania
swiadczgcych kwalifikowane ustugi rejestrowanego doreczenia elektronicznego
w zakresie wspotpracy z publiczng ustugg rejestrowanego doreczenia elektronicznego
oraz skrzynki doreczen, o ktérym mowa w art. 26a ustawy z dnia 5 wrzesnia 2016 r.
o ustugach zaufania oraz identyfikacji elektronicznej, w wersji 1.1;

Strony PURDE — podmioty wskazane w podrozdziale 1.3 Polityki;

System identyfikacji elektronicznej — system, w ramach ktérego wydaje sie srodki
identyfikacji elektronicznej Klientom;

System OW — elementy organizacyjne i techniczne zapewniajgce funkcjonowanie PURDE
i PUH, ktérego czeécig sg skrzynki doreczen;

Srodek identyfikacji elektronicznej — materiaina lub niematerialna jednostka
zawierajgca dane identyfikujgce osobe i uzywana do celdéw uwierzytelniania dla ustugi
online;

UoDE — ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych;

Ustuga zaufania — swiadczona za wynagrodzeniem ustuga elektroniczna obejmujgca
czynnosci wskazane w art. 3 pkt 16 lit. a-c Rozporzgdzenia elDAS;

Ustawa — ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji

elektronicznej.

1.3 Definicje Stron PURDE
Nazwa strony Opis
Dostawca PURDE Poczta Polska bedaca dostawcg PURDE

Dostawca ustugi RDE

Dostawca ustugi rejestrowanego doreczenia
elektronicznego, inny niz dostawca PURDE

Dostawca ustugi identyfikacji elektronicznej

Dostawca srodka identyfikacji elektronicznej

w ramach notyfikowanego Krajowego Schematu
Identyfikaciji elektronicznej, zapewniajgcy klientom
ustugi mozliwos¢ identyfikaciji i uwierzytelnienia

Podmiot publiczny, podmiot niepubliczny

Klient (w tym osoba fizyczna), bedacy nadawca lub

odbiorcg PURDE




Strona ufajgca Klient polegajgcy na zaufaniu do PURDE

1.4

Podstawowe elementy PURDE

1. PURDE sktada sie z nastepujacych elementow: nadania Przesytki, doreczenia Przesyiki

i wystawienia dowodoéw dokonanych czynnosci:

1)

2)

3)

nadanie Przesyiki, obejmujgce nastepujgce kroki:

a) identyfikacje i uwierzytelnienie Klienta realizujgcego nadanie Przesyiki w Systemie
ow,

b) przekazanie przez Klienta Przesyiki do nadania przez Dostawce PURDE,

c) wystawienie dowodu wystania przez Dostawce PURDE,

doreczenie Przesyiki, obejmujgce nastepujgce kroki:

a) w przypadku adresata obstugiwanego przez Dostawce PURDE:

- przekazanie do Klienta w roli odbiorcy w Systemie OW informacji o gotowej do
odbioru Przesyice,
- wystawienie przez Dostawce PURDE dowodu preawizacji Przesyiki,
- identyfikacje i uwierzytelnienie Klienta umozliwiajgce odbiér Przesyiki,
- wystawienie dowodu otrzymania przez Dostawce PURDE,
b) w przypadku adresata obstugiwanego przez Dostawce ustugi RDE - przekazanie
przesytki do Dostawcy ustugi RDE,

wystawienie dowodéw:

a) wystania Przesyiki — dostepny dla Klienta bedgcego nadawcg PURDE,

b) przekazania Przesyiki pomiedzy Dostawcg ustug RDE a Dostawcg PURDE,
z obowigzkiem przekazania dowodu wystania,

c) preawizacji (dowod przygotowania Przesyiki do odbioru/dowéd o wystaniu
notyfikacji o Przesyice gotowej do odbioru) — dostepny dla Klienta bedacego
nadawcy i Klienta bedgcego odbiorcg,

d) otrzymania Przesyitki — dostepny dla Klienta bedacego nadawcy i Klienta bedgcego

odbiorcg (generowany takze w przypadku zaniechania odbioru).

2. Przesylka przekazywana do Dostawcy PURDE nie bedzie przyjeta przez Dostawce

PURDE w przypadku, gdy:

1)
2)

do przesyiki nie zostanie dotgczony dowdd wystania, lub

przesytka bedzie zaadresowana do wiecej niz jednego adresata.

3. Kazda zmiana danych niezbedna do celow wystania lub otrzymania danych jest wyraznie

wskazana Klientowi bedgcemu nadawcg (przed nadaniem) i Klientowi bedgcemu odbiorcg

(przed odbiorem) danych w postaci komunikatu elektronicznego.




4. Informacje o przesyice w wystawianych przez Dostawce PURDE dowodach sg tworzone
z wykorzystaniem funkgcji skrétu SHA3-512.

5. Przekazywane do Dostawcy PURDE, wystawione przez Dostawce ustugi RDE, dowody
zawierajgce informacje o przesytce, wykorzystujgce funkcje skrétu inng niz SHA3-512, nie
bedg przyjmowane przez Dostawce PURDE.

6. Dowody w zakresie nadania, preawizacji oraz doreczenia sg zabezpieczone pieczecig
elektroniczng oraz znakowane czasem. Poczta Polska udostepnia Klientom dowody
wytworzone w procesie $wiadczenia PURDE przez okres nie dtuzszy niz 36 miesiecy
od momentu ich wytworzenia.

7. Niezaleznie od utraty danych z powodow technicznych lub innych, Poczta Polska zapewnia
utrzymanie dokumentéw i danych, wynikajgcych z art. 17 Ustawy, przez okres 20 lat od

momentu ich wytworzenia.

2. Administracjai repozytorium

2.1 Administracja Polityka

1. Poczta Polska wskazuje Z-ce Dyrektora CTC ds. Cyfryzacji, jako podmiot odpowiedzialny
za administrowanie Polityka.

2. Kazdorazowa zmiana Polityki wymaga podjecia uchwaty przez Zarzad Poczty Polskiej.
Z chwilg dokonania zmian, w Metryce dokumentu wskazywany jest aktualny status danej
wersji Polityki i data, od ktérej obowigzuje.

Za ocene aktualnosci i przydatnos$ci Polityki odpowiada Z-ca Dyrektora CTC ds. Cyfryzacji.
W ramach s$wiadczenia PURDE, Poczta Polska dokonuje przegladéw stosowanych
praktyk zgodnie z prowadzong procedurg zarzgdzania ryzykiem.

2.2 Repozytorium i publikacja dokumentu

1. Repozytorium jest centralng bazg danych zawierajgcg informacje o:

1) aktualnej i obowigzujgcej wersji Polityki,

2) historycznych wersjach Polityki,

3) Regulaminie,

4) innych dokumentach przeznaczonych do publikacji na podstawie Polityki, jesli takie
wskazano.

2. Dokumenty umieszczone w repozytorium sg publicznie dostepne pod adresem
https://bip.poczta-polska.pl/repozytorium/.

3. Wszelkie zmiany Polityki sg archiwizowane, a ich zmienione wersje publikowane na
biezgco.

4. Wszystkie informacje publikowane w repozytorium sg ogdlnie dostepne. Informacje te sg
zabezpieczone przed nieautoryzowanym zmienianiem, dodawaniem i usuwaniem oraz

sg przechowywane z zachowaniem kopii zapasowych.



3. Identyfikacja i uwierzytelnienie

Poczta Polska w ramach PURDE korzysta z zewnetrznego procesu identyfikaciji

elektronicznej, w ramach PURDE nie jest wydawany srodek uwierzytelniajgcy.

Kazdy adres do doreczen elektronicznych zapewnia jednoznaczng identyfikacje nadawcy

oraz odbiorcy. W zakresie adresacji ustuga umozliwia korzystanie ze wspdlnej

infrastruktury adresowej udostepnionej przez ministra wtasciwego do spraw informatyzaciji

na podstawie wtasciwych przepisow.

PURDE umozliwia mapowanie adresu doreczen, w szczegdélnosci w zakresie akceptaciji

wiadomosci pochodzacych od innych Dostawcéw ustugi RDE, a takze wiadomosci

doreczanych w ramach krajowego systemu e-doreczen.

W ramach PURDE Dostawca PURDE dokonuje weryfikacji tozsamosci nadawcy i adresata

albo Dostawcy ustugi RDE, nadawcy i adresata bezposrednio lub polegajgc na stronie

trzeciej. Dopuszcza sie nastepujgce sposoby identyfikacji i uwierzytelnienia:

1) za pomocg certyfikatu zaawansowanego podpisu elektronicznego lub zaawansowanej
pieczeci elektronicznej, lub

2) stosujgc metody identyfikacji uznane na poziomie krajowym, ktére zapewniajg
réwnowazng pewnos¢ pod wzgledem wiarygodnosci fizycznej obecnosci, lub

3) wzajemne uwierzytelnianie z wykorzystaniem bezpiecznego protokotu oraz
certyfikatéw uznawanych w ramach PURDE, lub

4) S$rodek uwierzytelniajgcy o réwnowaznym poziomie bezpieczenstwa ze wskazanymi
powyzej.

Identyfikacja elektroniczna przeprowadzana jest za kazdym razem przed nadaniem lub

doreczeniem Przesyiki.

Poczta Polska, wykorzystujgc do identyfikacji elektronicznej zewnetrzne systemy

identyfikacji elektronicznej zapewnia, ze systemy te sg uznane krajowo oraz oferujg

identyfikacje bezpieczenstwa na co najmniej Srednim poziomie wiarygodnosci.

4. Zabezpieczenia organizacyjne, operacyjne i fizyczne

Poczta Polska posiada wewnetrzny dokument dotyczacy polityki bezpieczenstwa
informacji, ktory okresla nadrzedne zasady zarzadzania bezpieczehstwem informac;ji
w zakresie PURDE.

Wewnetrzny dokument dotyczacy polityki bezpieczenstwa informac;ji jest komunikowany
kazdej osobie petnigcej Role zaufang w zakresie PURDE $wiadczonej przez Poczte
Polska, zas Poczta Polska jest zobowigzana do dokumentowania oswiadczen tych osob

0 zobowigzaniu sie do przestrzegania zasad i wytycznych ujetych w ww. dokumencie.
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4.1 Zabezpieczeniafizyczne

4.1.1 Lokalizacjai budynki

Systemy teleinformatyczne wykorzystywane do swiadczenia PURDE mieszczg sie w dwéch

niezaleznych i oddalonych od siebie lokalizacjach (centrum podstawowym i centrum

zapasowym).

4.1.2 Dostep fizyczny

1. Fizyczny dostep do budynku oraz pomieszczen wykorzystywanych w ramach swiadczenia
PURDE jest kontrolowany przez pracownikbw ochrony oraz nadzorowany przez
elektroniczny system zabezpieczenia technicznego.

Ochrona fizyczna budynkéw funkcjonuje 24 godziny na dobe.

Pomieszczenia wykorzystywane w ramach s$Swiadczenia PURDE, w tym takze
pomieszczenia, w ktérych znajduje sie sprzetowy modut bezpieczehstwa, wyposazone sg
w elektroniczny system kontroli dostepu do pomieszczen oraz system sygnalizacji
wilamania i napadu. Dostep do pomieszczen wykorzystywanych w ramach $wiadczenia
PURDE posiadajg tylko osoby upowaznione.

4. Weryfikacja uprawnien dostepu do pomieszczen realizowana jest w oparciu
o elektroniczny system kontroli dostepu umozliwiajgcy identyfikacje i rozliczalno$¢ oséb
upowaznionych.

4.1.3 Bezpieczenstwo srodowiskowe

1. W przypadku zaniku zasilania podstawowego komponenty techniczne Systemu OW
przechodzg na zasilanie awaryjne.

2. Srodowisko pracy w pomieszczeniach wykorzystywanych w ramach $wiadczenia PURDE
kontrolowane jest w spos6b ciggly i niezalezny od innych pomieszczen. Ponadto wszystkie
pomieszczenia sg klimatyzowane.

3. Czujniki zalania sg zainstalowane w pomieszczeniach serwerowni. Alarmy o zalaniu
przekazywane sg do ochrony i administratora budynku, ktérzy zawiadamiajg odpowiednie
stuzby miejskie, Inspektora bezpieczenstwa oraz Administratora systemu.

4. System ochrony przeciwpozarowej, zainstalowany w pomieszczeniach wykorzystywanych
w ramach $wiadczenia PURDE, spetnia wymogi stosownych przepiséw i norm
przeciwpozarowych. W serwerowni zainstalowano urzgdzenia gasnicze (gazowe), ktére
zatgczajqg sie automatycznie, w przypadku wykrycia pozaru w chronionym obszarze.

4.1.4 Nosniki informacji

Nosniki, na ktérych przechowywane sg archiwa oraz biezgce kopie danych, skladowane sg

w bezpiecznych lokalizacjach. Dostep do nich majg osoby petnigce Role zaufane.

4.1.5 Niszczenie informacji

Papierowe oraz elektroniczne nosniki zawierajgce informacje, mogace mie¢ wplyw na

bezpieczehstwo Poczty Polskiej, dane osobowe oraz informacje stanowigce tajemnice
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pocztowa, po uptywie okresu przechowywania rejestrowanych i archiwizowanych zdarzen

niszczone sg w urzgdzeniach specjalnie do tego przeznaczonych.

4.1.6 Kopie bezpieczenstwa

1. Zapisy zdarzen sg kopiowane zgodnie z harmonogramem tworzenia kopii bezpieczenstwa
systemu teleinformatycznego. Kopie te przechowywane sg w sejfach znajdujgcych sie
w centrum podstawowym.

2. Czynnosci tworzenia kopii zapasowych wykonywane sg przez Operatora systemu
w obecnosci Inspektora bezpieczenstwa.

4.2 Zabezpieczenia organizacyjne

4.2.1 Role zaufane

1. Osoby sprawujgce nadzor nad Systemem OW petnig okreslone Role zaufane, ktore
zaprezentowano w ponizszej tabeli.

Nazwa Roli zaufanej Zakres gtéwnych obowigzkéw

= Zapewnienie prawidtowej organizacji i funkcjonowania
PURDE. Wdrozenie/Wdrazanie postanowien Polityki.

= Zapewnienie zgodnosci PURDE z prawem oraz standardami
normalizacyjnymi.

= Nadzorowanie zapewnienia ciggtosci dziatania oraz
zapewnienie realizacji planu zakonczenia dziatalno$ci.

Z-ca Dyrektora CTC ds.
Cyfryzacji

» Zarzadzanie dziatem i nadzorowanie jego funkcjonowania.
Kierownik Dziatu odpowiedzialny | * Zapewnienie prawidtowej organizacji i funkcjonowania

za systemy ustug zaufania Systemu OW.

= Realizacja kierunkéw rozwoju ustug.

= Utrzymanie aktualnosci planu zakonczenia dziatalnosci.

» Dbatos¢ o operacyjne aspekty swiadczenia PURDE.
= Wykonywanie procedur i instrukcji operacyjnych.
» Realizacja procedur utrzymania Systemu OW.

Operator systemu

* Nadzér nad instalowaniem, konfigurowaniem i zarzgdzaniem

Administrator systemu systemami oraz sieciami teleinformatycznymi
wykorzystywanymi na potrzeby swiadczenia PURDE.

= Operacyjne czynnosci w zakresie zarzgdzania kluczami.

= Zapewnienie bezpieczenstwa procesu w ramach swiadczonej

PURDE.
» Wdrazanie i realizacja postanowien wewnetrznego
dokumentu dotyczgcego polityki bezpieczenstwa informacji, w
. , tym m.in.:
Inspektor bezpieczenstwa v’ zapewnienie zarzadzania ryzykiem,

v nadzorowanie procesu zarzgdzania incydentami,

v nadzorowanie bezpieczenstwa fizycznego,
bezpieczenstwa sieci oraz zarzgdzania ciggtoscig
dziatania,

v’ zarzagdzanie uprawnieniami w zakresie PURDE.
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Audytor

Przegladanie archiwow i rejestrow zdarzen PURDE.
Analizowanie zdarzen i incydentow dotyczgcych PURDE.
Rekomendowanie dziatan naprawczych i profilaktycznych.
Kontrola wdrozonych mechanizmow i srodkow
bezpieczenstwa.

Koordynator ds. wdrozenia
eUstug

Koordynowanie dziatan dotyczacych jednoczesnie PURDE
oraz ustug hybrydowych.

Inspektor ds. weryfikaciji
tozsamosci

Odpowiedzialnos¢ za proces weryfikacji tozsamosci nadawcy
i odbiorcy i zgodnos¢ jego rzeczywistego przebiegu

Z przyjetymi zatozeniami.

2. Wymienione w ust. 1 role i obowigzki zwigzane z bezpieczenstwem (Inspektor

bezpieczenstwa oraz Audytor) zostaty rowniez szczegotowo okreslone w wewnetrznym

dokumencie dotyczgcym polityki bezpieczenstwa informaciji.

3. Poczta Polska deklaruje, ze opisany zakres obowigzkéw dokumentuje sie w opisie danego

stanowiska, jak réwniez w wewnetrznym dokumencie opisujgcym szczegotowo zakres

odpowiedzialnos$ci dla poszczegdlnej Roli zaufanej w Systemie OW.

4.2.2 Role zaufane podlegajace separacji obowigzkéw

1. Role zaufane wyodrebnione w ramach Personelu zapobiegajg naduzyciom, przy

korzystaniu z Systemu OW.

Kazdej osobie odpowiedzialnej za eksploatacje Systemu OW przydzielono tylko takie
prawa, ktére wynikajg z petnionej przez nig Roli zaufanej i ponoszonej z tego tytutu
odpowiedzialno$ci.

Rola Inspektora bezpieczenstwa nie moze byc¢ tgczona z rolg Administratora systemu ani
z rolg Operatora systemu. Rola Audytora nie moze by¢ tgczona z zadng z pozostatych

wymienionych Rl zaufanych.

4.2.3 Zarzadzanie incydentami

1. Poczta Polska na zgdanie ministra wtasciwego do spraw informatyzacji, z zachowaniem

przepisow o ochronie informacji prawnie chronionych, udziela informacji lub udostepnia
dokumenty, ktére sg bezposrednio zwigzane ze Swiadczonymi Ustugami zaufania lub
majg wptyw na Swiadczone Ustugi zaufania, w tym dotyczg zarzgdzania incydentami
zwigzanymi z Ustugg zaufania.

Poczta Polska bez zbednej zwtoki, nie pdzniej niz 24 godziny od otrzymania informacji
o wystgpieniu incydentu, zawiadamia ministra wiasciwego do spraw informatyzaciji,
a w stosownych przypadkach, rowniez inne wtadciwe podmioty, o wszelkich przypadkach
naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na
swiadczong Ustuge zaufania lub przetwarzane w jej ramach dane osobowe.

Powyzsze obowigzki notyfikacyjne pozostajg bez wuszczerbku dla obowigzkow

notyfikacyjnych Poczty Polskiej wynikajgcych z odrebnych przepisow, w tym
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w szczegolnosci Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
4. W ramach swiadczenia PURDE istnieje takze procedura wewnetrzna regulujgca
zarzgdzanie incydentami.
4.2.4 Zarzadzanie ryzykiem
Zarzagdzanie ryzykiem prowadzone jest zgodnie z ustanowiong w Poczcie Polskiej procedurg
zarzadzania ryzykiem, w celu dostosowania zabezpieczeh techniczno-organizacyjnych
do zidentyfikowanych zagrozen dla Systemu OW.
4.2.5 Nadzér nad Personelem petnigcym Role zaufane
4.2.5.1 Kwalifikacje, doswiadczenie, upowaznienia
1. Osoby petnigce Role zaufane posiadajg odpowiednie kwalifikacje, w szczegdlnosci wiedze
i umiejetnosci z zakresu infrastruktury klucza publicznego oraz przetwarzania danych
osobowych, a ponadto:
1) posiadajg petng zdolnos¢ do czynnosci prawnych,
2) posiadajg minimum wyksztatcenie Srednie,
3) zobowigzaly sie do nieujawniania informacji wrazliwych, z punktu widzenia
bezpieczenstwa dostawcy PURDE Ilub poufnosci danych Klienta, wynikajgcych
z wewnetrznego dokumentu dotyczgcego polityki bezpieczenstwa informaciji,
4) nie wykonujg obowigzkow, ktére mogg doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem znacznika czasu, a dziatajgcymi w jego imieniu punktami rejestraciji,
5) zapoznaly sie z wewnetrznymi procedurami Poczty Polskiej dotyczgcymi PURDE,
6) zostalty poinformowane o odpowiedzialnosci karnej w zakresie zwigzanym
ze Swiadczeniem Ustug zaufania,
7) zostaty przeszkolone w zakresie zasad $wiadczenia Ustug zaufania, w tym:
wdrozonych procedur i polityk oraz zwigzanych z nimi zasad bezpieczenstwa.
2. Dopuszcza sie zatrudnienie oséb petnigcych Role zaufane na umowe o prace oraz na
umowy cywilnoprawne (umowe o dzieto, umowe zlecenie, umowe o swiadczenie ustug).
3. Zakres odpowiedzialnosci oséb fizycznych swiadczgcych ustugi na rzecz Poczty Polskiej
w oparciu o umowy cywilnoprawne zostat zdefiniowany w stosownych umowach
dotyczagcych wspotpracy.
4.2.5.2 Weryfikacja Personelu
1. Przed powierzeniem Personelowi ktorejkolwiek z Rdl zaufanych przeprowadzana jest

co najmniej weryfikacja:
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1)

2)
3)

Swiadectwa pracy z poprzedniego miejsca zatrudnienia (w przypadku nowej
osoby),
dyplomu i swiadectwa potwierdzajgcych wyksztatcenie tej osoby,

kwalifikacji i doswiadczenia zawodowego.

2. Weryfikacja przeprowadzana jest z poszanowaniem wymogéw okreslonych we wtasciwych

przepisach w zakresie przetwarzania danych osobowych.
4.2.5.3 Szkolenia

1. Osoby petniagce Role zaufane, przed dopuszczeniem do petnienia swojej roli, przeszty cykl

szkolen dotyczacych:

1)
2)

3)
4)
5)
6)
7

8)

zasad okreslonych w Polityce,

zasad zawartych w dokumentaciji przypisanej Roli zaufanej, ktérg dana osoba petni
i zakresu obowigzkow, ktore bedzie wykonywata,

ochrony danych osobowych i ochrony informaciji,

infrastruktury klucza publicznego,

zasad i mechanizmow zabezpieczen stosowanych w PURDE,

oprogramowania systemu komputerowego PURDE,

procedur realizowanych po awariach Systemu OW lub katastrofach wptywajgcych
na System OW,

zagrozen i aktualnych praktyk bezpieczenstwa.

2. Szkolenia, o ktérych mowa w ust. 1, sg powtarzane co najmniej raz na dwa lata oraz

w zaleznosci od potrzeb zawsze wtedy, gdy nastgpily istotne zmiany w Swiadczeniu
PURDE przez Poczte Polska.

4.2.5.4 Sankcje z tytutu nieuprawnionych dziatan

1. W przypadku wykrycia nieuprawnionego dziatania lub podejrzenia o takie dziatanie

ze strony Personelu, Administrator systemu w porozumieniu z Inspektorem

bezpieczenstwa moze w pierwszej kolejnosci zablokowaé dostep do Systemu OW

sprawcy takiego zdarzenia.

2. Dalsze postepowanie przeprowadzane jest w porozumieniu z Zarzgdem Poczty Polskiej

i moze prowadzi¢ do ztozenia zawiadomienia o mozliwosci popetnienia przestepstwa.

3. Osoby petnigce Role zaufane oraz wszyscy zewnetrzni dostawcy zostali poinformowani

o sankcjach karnych wynikajgcych z Ustawy.

4.2.5.5 Dokumentacja dla Personelu petnigcego Role zaufane

Poczta Polska umozliwia cztonkom swojego Personelu petnigcym Role zaufane dostep

do nastepujgcych dokumentéw:

1)
2)

Polityki,

Regulaminu,
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3) procedur eksploatacyjnych w zakresie obstugi Systemu OW,

4) stosowanych formularzy wnioskéw,

5) niezbednych wyciggéw z dokumentacji (wlasciwej dla petnionej Roli zaufanej),
w tym procedur awaryjnych,

6) zakresu obowigzkéw i uprawnien wynikajgcych z petnionej Roli zaufane;j.

4.3 Bezpieczna eksploatacja

4.3.1 Rejestrowanie zdarzen

1. W ramach PURDE rejestrowaniu podlegajg w szczegoélnosci nastepujgce zdarzenia:

1) zdarzenia bezposrednio zwigzane ze Swiadczeniem Uslug zaufania,
a w szczegolnosci:
a) dowody na to, ze zasady i warunki $wiadczenia ustugi zostaty zaakceptowane
przez Klienta,
b) czynnosci systemowe dotyczace dostepu do systeméw informatycznych,
korzystania z systemow informatycznych i zgtoszen serwisowych,
c) czynno$ci zwigzane z uwierzytelnieniem Klientéw PURDE,
d) czynnosci zwigzane z uwierzytelnieniem dostawcow ustug RDE,
e) czynnos$ci zwigzane z obstugg Klientéw, w tym dowody w zakresie rejestrowania
nadania i doreczania Przesyiek,
2) logi systemowe z serwerdw i stacji roboczych wchodzacych w sktad Systemu OW,
3) zdarzenia zwigzane z obstugg techniczng systemu, tj.: btedy i alarmy, rejestr
wprowadzanych zmian w systemie,
4) zdarzenia zwigzane z bezpieczenstwem, w tym zmiany zwigzane z wewnetrznym
dokumentem dotyczgcym polityki bezpieczenstwa informacji, uruchamianiem
i zamykaniem Systemu OW, awariami Systemu OW i awariami sprzetu, dziataniami
zapory i routera oraz prébami dostepu do Systemu OW.

2. Ponadto Poczta Polska zapewnia przechowywanie dowodéw w postaci raportéw
z prowadzonych testéw bezpieczenstwa, audytéw konfiguracji oraz testow penetracyjnych.

3. Logi sg zabezpieczone przed modyfikacjg, podlegajg procedurom tworzenia Kkopii
zapasowych oraz sg archiwizowane.

4. Dostep do archiwdw majg: Audytor, Z-ca Dyrektora CTC ds. Cyfryzacji oraz osoby
upowaznione przez Z-ce Dyrektora CTC ds. Cyfryzaciji.

5. Rejestry zdarzen zapisywane sg w formie elektronicznej. Rekordy zawierajg: identyfikator
zdarzenia, date i czas wystgpienia zdarzenia, typ i szczegdtowy opis zdarzenia. Stary
rejestr po zarchiwizowaniu jest usuwany z dysku, zgodnie z wewnetrzng politykg
archiwizacji.

6. Zapisy rejestrowanych zdarzen przechowywane sg w plikach na dysku systemowym, przez

okres przynajmniej 24 miesiecy.
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7. Czas wykorzystywany do rejestrowania zdarzen zgodnie z wymaganiami w rejestrze
zdarzen jest synchronizowany z UTC, co najmniej raz dziennie.

4.3.2 Tworzenie kopii zapasowych i odtwarzanie
Tworzenie kopii zapasowych i ich odtwarzanie jest wykonywane zgodnie z wewnetrzng
politykg kopii bezpieczenstwa dla Systemu OW.

4.3.3 Archiwizacja zdarzen

1. W ramach PURDE archiwizacji podlegajg w szczegdélnosci:

1) dane uwierzytelniajgce Klienta,

2) logi operacji w zakresie PURDE, weryfikacji tozsamosci Klienta bedgcego nadawcg
i Klienta bedgcego odbiorcg oraz dostawcy ustugi RDE,

3) dowody na to, ze tre$¢ Przesytki nie zostata zmodyfikowana podczas transmisiji,

4) tokeny znacznikbw czasu odpowiadajgce dacie i godzinie wysylania i
przekazywania oraz modyfikowania tresci Przesyiki, stosownie do przypadku,

5) Polityka oraz jej historyczne wersje,

6) inne dokumenty umieszczone w repozytorium zgodnie z zapisami Polityki.

2. Archiwum zawiera réwniez wszelkie dokumenty papierowe, zwigzane ze $wiadczeniem
Ustug zaufania, ktérych okres przechowywania wynosi 20 lat zgodnie z art. 17
z zastrzezeniem art. 20 ust. 1 Ustawy.

3. Poczta Polska zapewnia poufnos¢, integralnos¢ i dostepnos$¢ tworzonych rejestrow
zdarzen.

4. Zapisy dotyczace funkcjonowania PURDE sg udostepniane, jesli jest to wymagane, w celu
udokumentowania prawidtowego dziatania PURDE dla celéw postepowania sgdowego.
4.3.4 Zakonczenie dziatalnosci w zakresie PURDE lub przekazanie zadan przez Poczte

Polska

1. Poczta Polska, majgc na uwadze redukcje wptywu skutkdw podjecia potencjalnej decyz;ji
0 zakonczeniu Swiadczenia dziatalnosci w zakresie PURDE, planuje w szczegdlnosci
spetnienie obowigzku odpowiednio wczesnego poinformowania o tym organu nadzoru,
wszystkich Stron PURDE, kontrahentéw i partneréw, z ktorymi Poczta Polska jest
zwigzana umowami, na ktérych wykonanie zakohczenie swiadczenia PURDE bedzie miato
wptyw, oraz przekazania dokumentéw i danych zwigzanych ze swiadczeniem Ustug
zaufania organowi nadzoru.

2. Szczegotowy sposéb postepowania w przypadku zakonczenia dziatalno$ci w zakresie
swiadczenia PURDE przez Poczte Polskg okre$la Plan zakonczenia dziatalnosci w ramach
publicznej ustugi rejestrowanego doreczenia elektronicznego w Poczcie Polskiej S.A.

3. Organ nadzoru jest informowany o planach zakonhczenia dziatalnosci w zakresie
swiadczenia PURDE przez Poczte Polskg oraz kazdorazowo o kazdej jego zmianie.

4. Poczta Polska zobowigzuje sie do wykonania nastepujgcych czynnosci:
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1) zapewnienia ciggtosci petnienia roli dostawcy PURDE nie dtuzej niz 3 miesigce od dnia
poinformowania organu nadzoru, 0 zamiarze zaprzestania badz niemoznosci petnienia
roli podmiotu dostawcy PURDE,

2) utrzymania dokumentéw i danych wynikajgcych z tresci Polityki oraz danych
wymaganych do weryfikacji poprawnosci Ustug zaufania, w tym dokumentéw i danych
przez okres 20 lat od ich wytworzenia,

3) uniewaznienia wszystkich wydanych petnomocnictw do podpisywania uméw
o $wiadczenie PURDE w imieniu Poczty Polskiej, nie pdzniej niz na dzien zakonczenia
dziatalnos$ci w zakresie swiadczenia PURDE,

4) przekazania do zniszczenia lub wycofania kluczy prywatnych, w tym kopii zapasowych,
w taki sposob, aby klucze prywatne nie mogty zosta¢ odzyskane.

5. Zabezpieczeniatechniczne

Dane przesytane pomiedzy stacjami roboczymi a serwerami muszg by¢ szyfrowane, zas

zabezpieczenia systemu muszg spetnia¢c wymogi aktow normatywnych obowigzujgcych

w chwili Swiadczenia PURDE.

2. Dane muszg byé zabezpieczone przed utratg, modyfikacjg, utratg integralnosci

i nieuprawnionym dostepem.

5.1 Zabezpieczenia sprzetu komputerowego
1. Wymagania techniczne okres$lone w niniejszym rozdziale odnoszg sie¢ do kontroli
zabezpieczen pojedynczego komputera oraz zainstalowanego na nim oprogramowania

w ramach Systemu OW.

2. Funkcje zabezpieczajgce systemow komputerowych sg realizowane na poziomie systemu
operacyjnego, aplikacji oraz zabezpieczen fizycznych.

3. Personel, ktory petni Role zaufang, zobowigzany jest do blokowania swoich stacji
roboczych zawsze, jesli pozostajg one poza jego nadzorem.

4. Komputery pracujgce w Systemie OW wyposazone sg w nastepujgce funkcje
zabezpieczajace:

1) obligatoryjnie uwierzytelnione rejestrowanie sie na poziomie systemu operacyjnego
i aplikaciji,

2) uznaniowg kontrole dostepu,

3) mozliwos¢ prowadzenia audytu zabezpieczen,

4) udostepnianie tylko Personelowi petnigcemu Role zaufane,

5) wymuszanie separacji obowigzkéw wynikajgcych z petnionych Rol zaufanych,

6) wymuszanie wylogowania osoby petnigcej Role zaufang po okresie bezczynnosci,

7) identyfikacje i uwierzytelnienie Rél zaufanych oraz petnigcych je oséb,

8) kryptograficzng ochrone sesji wymiany informacji oraz zabezpieczenia baz danych,
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9) archiwizowanie historii czynnosci wykonywanych na komputerze oraz danych dla
potrzeb audytu,

10) bezpieczny kanat pozwalajgcy na wiarygodng identyfikacje i uwierzytelnienie ROl
zaufanych oraz petnigcych je oséb,

11) mechanizm odtwarzania kluczy (tylko w przypadku modutéw kryptograficznych) oraz
systemu operacyjnego i aplikacji,

12) mechanizm monitorowania i alarmowania w przypadku wystgpienia zdarzen

nieautoryzowanego dostepu do zasobéw komputera.

5.2 Cykl zycia zabezpieczen technicznych

1.

Nadzér nad wprowadzaniem modyfikacji lub zmian w Systemie OW sprawuje Inspektor
bezpieczenstwa. Zatwierdza on konfiguracje Systemu OW oraz wszelkie zmiany
oprogramowania i sprzetu.

Testy nowych wersji oprogramowania lub wykorzystanie do tego celu istniejgcych baz
danych odbywa sie w srodowisku testowym. Zasady stosowane przez Poczte Polskg
podczas przeprowadzania tych testéw gwarantujg nieprzerwang prace Systemu OW,
integralnos¢ jego zasobow oraz zachowanie poufnosci danych.

Kontrola zarzgdzania bezpieczenstwem ma na celu takie nadzorowanie funkcjonowania
Systemu OW, ktére daje pewnosé, ze system ten pracuje prawidtowo i jego funkcje
sg zgodne z zaplanowang i zrealizowang konfiguracjg.

Mimo ze prace administracyjne oraz zmiany w Systemie OW sg rejestrowane, to kazda
z wprowadzonych zmian wymaga dodatkowo zweryfikowania i akceptacji przez
przynajmniej dwie osoby petnigce Role zaufane: Inspektora bezpieczenstwa oraz
Administratora systemu.

System kontroli zmiany informuje uprawnionych pracownikéw o wystgpieniu modyfikaciji
w Systemie OW i wymaga jej weryfikacji przez osobe inng od tej, ktéra wprowadzata dang
Zmiane.

Aktualna konfiguracja Systemu OW, jak rowniez modyfikacje i aktualizacje tego systemu
sg dokumentowane i kontrolowane. Zastosowane w Systemie OW mechanizmy pozwalajg
na ciggta weryfikacje integralnosci oprogramowania, kontrole ich wersji, a takze
uwierzytelnianie i weryfikowanie zrodfa pochodzenia.

Polityka nie narzuca cyklu zycia stosowanych zabezpieczen. Zabezpieczenia
sg wymieniane w przypadku zaistnienia potrzeby zastosowania innych niz obecnie
uzywane, zmian w regulacjach prawnych lub jesli sg technologicznie przestarzate i nie

odpowiadajg biezgcym normom i standardom.

5.3 Zabezpieczenia sieci

1.

Nadzor nad bezpieczenstwem sieci Systemu OW sprawujg specjalisci w roli Administratora

systemu.
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10.

11.

Sie¢ w ramach Systemu OW podzielono na kilka logicznie odseparowanych
segmentow, tj.:

1) strefe chroniong serwerdow, w tym serwerdw aplikacji, baz danych, logow,

2) strefe chroniong stacji operatoréow,

3) strefe chroniong stacji administratorow,

4) strefe chroniong stacji audytorow,

5) strefe ograniczonego zaufania z publicznymi serwerami ustugowymi.

Dla stref, o ktérych mowa w ust. 2, stosuje sie zdefiniowane polityki kontroli ruchu
sieciowego.

Komunikacja ze strefy chronionej do stref publicznych jest zabezpieczona za pomoca
skonfigurowanych narzedzi firewall. Dostep od strony Internetu do kazdego z segmentéw
chroniony jest przy pomocy narzedzi firewall.

Cafa komunikacja w Systemie OW jest realizowana za pomocg szyfrowanych kanatéw,
zabezpieczajgcych przed ingerencjg w tre$¢ komunikaciji.

W ustudze wykorzystywane sg najnowoczesniejsze protokoty i algorytmy do szyfrowania
na poziomie warstwy transportowej. Ustugi korzystajg z certyfikatow uwierzytelniania stron,
jesli dane sg wysytane poza sieciami wewnetrznymi. W szczegdlnosci dostep uzytkownika
jest realizowany w protokole HTTPS.

Szczegbtowy zakres potgczen pomiedzy poszczegolnymi strefami  jest opisany
w dokumentacji Systemu OW i stanowi tajemnice przedsigbiorstwa Poczta Polska.

Na podstawie prowadzonych przegladéw konfiguracji sieci, przegladéw uprawnien kont
sieciowych, jak réwniez na podstawie wykonywanych analiz i testow bezpieczenstwa
wszelkie ustugi sieciowe oraz konta sieciowe, ktore nie sg uzywane, sg blokowane lub
dezaktywowane.

Poczta Polska przeprowadza regularnie (nie rzadziej niz raz na 6 miesiecy) skany
podatnosci sieci. Ponadto, zapewnia, Zze wszelkie dziatania korygujgce wobec
zidentyfikowanych luk w zabezpieczeniach sg rejestrowane.

W przypadku potrzeby zapewnienia wysokiego poziomu dostepu do PURDE, zewnetrzne
pofgczenia sieciowe bedg nadmiarowe (redundantne) w celu zapewnienia dostepnosci
ustugi, w przypadku pojedynczej awarii. Decyzje o podjeciu okreslonych $Srodkéw
bezpieczehstwa podejmowane sg na mocy prowadzonych analiz ryzyka, zgodnie
z wewnetrzng procedurg. PURDE, tgczgc sie z innymi Dostawcami ustug zaufania oraz
systemami zewnetrznymi, zapewnia ich identyfikacje w oparciu o mechanizmy sieciowe,
tj.: SSL lub IP-SEC.

Wszelkie zmiany wprowadzane w urzgdzeniach sieciowych wymagajg wczesniejszej
akceptaciji Inspektora bezpieczehstwa. Przeprowadzona zmiana zostaje

zaimplementowana dopiero po zweryfikowaniu jej przez Administratora systemu
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i Operatora systemu. W przypadku znaczgcych zmian w konfiguracji Systemu OW, Poczta
Polska zapewnia przeprowadzenie testéw bezpieczenstwa oraz gromadzi dowody

z prowadzonych testow.

5.4 Zabezpieczenie Przesylek

1.

Wszystkie Przesytki sg zabezpieczone za pomocg zaawansowanych mechanizméw
kryptograficznych. Integralnos¢ tresci Przesyiki i zwigzanych z nig metadanych jest
chroniona podczas transmisji, w szczegolnosci w  przypadku  wymiany
Z nadawca/odbiorcg/Dostawcg ustugi RDE lub miedzy rozproszonymi komponentami
Systemu OW, a takze w pamieci masowej. Ochrona integralnosci jest realizowana poprzez
zastosowanie mechanizmow kryptograficznych, np. pieczeci elektronicznych.

Ustuga zaawansowanej pieczeci elektronicznej jest obstugiwana w oparciu o certyfikaty
wydane przez Narodowe Centrum Certyfikacji. Wszystkie klucze dla pieczeci
elektronicznej sg przetrzymywane zgodnie z wymaganiami okreslonymi w rozdziale
5.6 Zabezpieczenia kryptograficzne.

Poczta Polska zapewnia sprawdzanie poprawnosci wygenerowanych pieczeci, jezeli
bedzie korzystac z ustugi zewnetrznego dostawcy ustugi kwalifikowanej pieczeci.

Poczta Polska zapewnia, iz w takim przypadku, nie rzadziej niz raz na miesigc, bedzie
sprawdzaé, czy dostawca kwalifikowanej pieczeci elektronicznej znajduje sie na liScie

Kwalifikowanych dostawcow ustugi zaufania.

5.5 Ustuga znakowania czasem

1.

Wszystkie zarejestrowane Przesytki (w tym dowody wystania i otrzymania) przetwarzane
przez Ustuge zaufania sg znakowane czasem, w oparciu o zewnetrznego kwalifikowanego
dostawce kwalifikowanego znacznika czasu (podstawowy dostawca ustugi znakowania
czasem).

Poczta Polska zapewnia, iz codziennie dokonuje sie kontroli aktualnosci wpisu dostawcy
kwalifikowanego znacznika czasu na liscie Kwalifikowanych dostawcow ustug zaufania.
Podpisana jest takze umowa z zapasowym Dostawcg ustugi zaufania na wypadek
niedostepnosci ustugi u podstawowego dostawcy ustugi znakowania czasem.

Lista kwalifikowanych dostawcéw, z ktérymi wspétpracuje Poczta Polska w zakresie
swiadczenia PURDE, udostepniona jest na stronie internetowej www.edoreczenia.poczta-

polska.pl.

5.6 Zabezpieczenia kryptograficzne

1.

2.

Prowadzony jest rejestr wszystkich kluczy kryptograficznych wraz z informacjami
0 zakresie ich stosowania oraz osobach odpowiedzialnych za wykorzystywanie i nadzér
nad kluczami.

Wszelkie klucze, w tym klucze certyfikatow dla zaawansowanej pieczeci elektronicznej sg

przechowywane na kryptograficznych kartach inteligentnych. Ustuga pieczetowania jest

21



obstugiwana przez strone trzecig i potgczona za pomocg bezpiecznych tgczy. Tylko
wartosci hash komunikatéw sg przekazywane do ustugi pieczeci.

3. Klucze prywatne PURDE sg generowane i przetwarzane w urzadzeniach HSM
posiadajgcych jeden z certyfikatow:
1) ISO/IEC 15408 (Common Criteria) dla poziomu EAL4 albo bezpieczniejszego,
2) ISO/IEC 15408 (Common Criteria) dla poziomu okreslonego CEN EN 419 221-5:2018

— Protection Profiles for TSP Cryptographic Modules for Trust Services,

3) FIPS PUB 140-2 dla poziomu 3 albo bezpieczniejszego,
4) ISO/IEC 19790.
6. Audyt

Audyty sg przeprowadzane w Systemie OW w celu sprawdzenia zgodnosci postepowania

Poczty Polskiej z wymaganiami natozonymi na dostawcéw ustug zaufania okreslonych

w Rozporzadzeniu elDAS oraz procedurami i procesami opisanymi w wewnetrznej

dokumentacji Systemu OW.

6.1. Czestotliwos¢ i okolicznosci oceny

1. Audyt przeprowadzany jest samodzielnie przez Audytorow, zgodnie z wewnetrzng polityka
audytu dotyczgcg Systemu OW.

2. Audyt zewnetrzny moze by¢ przeprowadzony w trybie wskazanym w UoDE.

6.2. Zagadnienia objete audytem

Do zagadnien objetych audytem nalezy w szczegodlnosci sprawdzenie wymagan:
1) organizacyjno-prawnych wynikajgcych z UoDE oraz rozporzgdzen wykonawczych do

UoDE,

2) wynikajgcych ze Standardu.

6.3. Dzialania podejmowane celem usuniecia usterek wykrytych podczas audytu

1. Raporty audytéw przekazywane sg Zarzgdowi Poczty Polskiej oraz Z-cy Dyrektora CTC
ds. Cyfryzaciji.

2. Zarzad Poczty Polskiej powotuje zespot oséb, w celu przygotowania w terminie okreslonym
w raporcie, pisemnego stanowiska Poczty Polskiej wobec wszelkich uchybien wskazanych
w raportach, przy jednoczesnym okresleniu sposobdw i terminu usuniecia usterek.
Informacja o usunieciu usterek przekazywana jest Audytorowi.

3. W przypadku audytu zleconego przez ministra wiasciwego do spraw informatyzaciji,
minister po zapoznaniu sie z protokotem i zastrzezeniami oraz wyjasnieniami zgtoszonymi
przez Poczte Polskg powiadamia ten podmiot o wynikach kontroli i w razie stwierdzenia

nieprawidtowosci wyznacza termin ich usuniecia, nie krétszy niz 14 dni.
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6.4. Informowanie o wynikach audytu
Informacje o wynikach audytu, w postaci raportu z jego przeprowadzenia lub podsumowania
z takiego raportu, sg udostepniane wytgcznie wewnetrznie upowaznionym osobom, jak:

Zarzad Poczty Polskiej, Z-ca Dyrektora CTC ds. Cyfryzaciji, Inspektor bezpieczenstwa.

7. Inne postanowienia
7.1.Oplaty

Dostawca PURDE pobiera optate za sSwiadczenie PURDE zgodnie z cennikiem ustug

opublikowanym na  stronie internetowej Poczty Polskiej www.bip.poczta-

polska.pl/repozytorium/.
7.2.0dpowiedzialnos¢ finansowa

1. Poczta Polska potwierdza, ze zapewniono wystarczajgce srodki finansowe na obstuge
PURDE i wypetnienie wszystkich zobowigzan dotyczacych PURDE.

2. Wszystkie uzgodnienia, niezbedne do swiadczenia Ustugi zaufania, z podwykonawcami,
partnerami outsourcingowymi i stronami trzecimi, podlegajg umowom i regulacjom
obowigzujgcym w tym zakresie w Poczcie Polskie;j.

7.3.Poufnos$¢ informaciji
Personel zatrudniony w Poczcie Polskiej bgdz podmioty dokonujgce czynnosci
operacyjno-technicznych w ramach obstugi Systemu OW sg obowigzane do zachowania
tajemnicy przedsiebiorstwa, wszelkich informacji powzietych w trakcie zatrudnienia lub
wykonywania czynnosci jak powyzej takze po ustaniu okresu zatrudnienia badz
umocowania do ich wykonywania. Szczegdtowy zakres tajemnicy przedsiebiorstwa
okreslony jest w odrebnych wewnetrznych aktach prawnych Poczty Polskiej.
W szczegolnosci dotyczy to:
1) informacji wptywajgcej od/do Klientow PURDE oraz Dostawcow ustug RDE,
2) zapisow transakcji systemowych (zarbwno w catosci, jak tez w postaci danych
do przegladu kontrolnego transakcji, tzw. rejestréw transakcji systemowych),
3) raportow audytu wewnetrznego oraz zewnetrznego,
4) informacji o przedsiewzietych $rodkach zabezpieczajgcych sprzet oraz
oprogramowanie,
5) informacji o administrowaniu Ustugami zaufania oraz projektowanymi zmianami w tym
zakresie.
7.4.0chrona danych osobowych
Poczta Polska przetwarza dane osobowe (w szczegodlnosci dane Klientéw) zgodnie
z obowigzujgcymi w tym zakresie przepisami prawa oraz wewnetrzng dokumentacjg
ochrony danych osobowych. Informacje na ten temat sg dostepne w Regulaminie i na

stronie internetowej Poczty Polskiej.
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7.5.Prawo do wlasnosci intelektualnej
Prawa autorskie do Polityki posiada Poczta Polska. Polityka moze by¢ wykorzystywana
wytgcznie w celu korzystania z oferowanych Ustug zaufania. Wszelkie inne zastosowania,
w tym wykorzystanie catosci lub fragmentu dokumentu, wymaga uprzedniej pisemnej
zgody Poczty Polskiej (pod rygorem niewaznosci), z tym, ze Poczta Polska wyraza zgode
na powielanie i publikowanie w catosci Polityki ze wskazaniem jej zrodia.
7.6.Zgodnos¢ z obowigzujagcym prawem
Funkcjonowanie Poczty Polskiej w zakresie swiadczenia PURDE oparte jest na zasadach
zawartych w Polityce oraz obowigzujgcych na terytorium Polski przepisach prawa.
7.7.Zobowigzania i gwarancje
7.7.1. Zobowigzania Poczty Polskiej
Poczta Polska gwarantuje, ze postepuje zgodnie z prawem, a w szczegolnosci:
1) nie narusza postanowien UoDE wraz z przepisami wykonawczymi,
2) nie narusza postanowien Standardu,
3) nie narusza postanowien Rozporzagdzenia elDAS, Ustawy wraz z przepisami
wykonawczymi oraz nie narusza praw autorskich i licencyjnych stron trzecich,
4) zatrudnia osoby petnigce Role zaufane, ktére posiadajg wiedze, kwalifikacje
i doswiadczenie odpowiednie do petnienia funkcji zwigzanych z Ustugami zaufania,
w tym w szczegdlnosci obejmujgcych dziedziny:
a) automatycznego  przetwarzania danych ~w  sieciach i  systemach
teleinformatycznych,
b) mechanizméw zabezpieczania sieci i systemoéw teleinformatycznych,
c) kryptografii, pieczeci elektronicznych,
d) sprzetuioprogramowania stosowanego do elektronicznego przetwarzania danych.
. Wszystkie zegary funkcjonujgce w ramach PURDE sg synchronizowane
z miedzynarodowym wzorcem czasu UTC, z doktadnoscig do 1 sekundy.
7.7.2. Zobowigzania zewnetrznych podmiotow
Celem realizacji PURDE Poczta Polska wspotpracuje z ministrem wiasciwym do spraw
informatyzacji oraz ministrem wiasciwym do spraw gospodarki, ktérzy sg dostawcag
Aplikacji klienckiej, wykorzystywanej do $wiadczenia PURDE.
Wszyscy Dostawcy ustug zaufania, wspotpracujgcy z Pocztg Polskg, sg zobowigzani
spetnia¢ wymagania bezpieczenstwa wynikajgce z Polityki.
Swiadczagc PURDE w oparciu o innych Dostawcéw ustug zaufania, Poczta Polska

zobowigzuje dostawcow do spetnienia wymagan bezpieczenstwa wynikajgcych z Polityki.
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7.7.3. Zobowigzania klientéow PURDE

Klienci PURDE sg zobowigzani do ochrony swoich danych dostepowych. Ponadto, Klienci ponoszg

wytgczng odpowiedzialnos¢ za tworzenie lokalnych kopii zapasowych nadanych i doreczonych

Przesytek.
7.8.0graniczenia odpowiedzialnosci

1. Odpowiedzialno$¢ Poczty Polskiej oparta jest na ogolnych zasadach zawartych w Polityce
i Regulaminie oraz jest zgodna z UoDE oraz obowigzujgcymi aktualnie na terenie
Rzeczypospolitej Polskiej nadrzednymi aktami prawnymi.

2. Poczta Polska nie ponosi odpowiedzialnosci finansowej zdefiniowanej w Polityce, wobec
innych osob trzecich, niebedgcych odbiorcami Ustug zaufania dostarczanych przez Poczte
Polska.

3. W celu nadzoru nad sprawnym dziataniem Systemu OW, rozliczania uzytkownikéw oraz
Personelu petnigcego Role zaufane z ich dziatan, rejestrowane sg wszystkie te zdarzenia
wystepujace w systemie, ktére majg istotny wptyw na bezpieczenstwo funkcjonowania
Systemu OW.

4. W przypadku wymiany danych pomiedzy Dostawcg PURDE a Dostawcg ustugi RDE:

1) odpowiedzialnos¢ Poczty Polskiej w przypadku PURDE, ktérej nadawca korzysta
z ustug Dostawcy ustugi RDE, rozpoczyna sie od momentu przyjecia przesyiki do
Systemu OW adresata, czyli od momentu potwierdzenia przyjecia przesyiki przez
System OW poprzez komunikat ,SignalMessage typu Receipt”,

2) odpowiedzialno$¢ Poczty Polskiej w przypadku PURDE, ktérej adresat korzysta z ustug
Dostawcy ustugi RDE, konczy sie w momencie przekazania przesytki do Dostawcy
ustugi RDE adresata, czyli od momentu potwierdzenia przyjecia przesyiki przez system
Dostawcy ustugi RDE poprzez komunikat ,SignalMessage typu Receipt”,

3) Dostawca ustugi RDE jest zobowigzany do przekazania do Systemu OW dowodu D.1,
w przypadku otrzymania z Systemu OW przesyiki do doreczenia na rzecz adresata,
korzystajagcego z wustug Dostawcy ustugi RDE. Poczta Polska nie ponosi
odpowiedzialnosci z tytutu niedoreczenia potwierdzenia otrzymania w przypadku, gdy
Dostawca ustugi RDE adresata nie przekaze do Systemu OW wtasciwego dowodu D.1,

4) czas na doreczenie przesytki w przypadku PURDE liczony jest przez Poczte Polska:

a) od momentu nadania przesytki PURDE w Poczcie Polskiej do momentu
przekazania jej do systemu Dostawcy ustugi RDE,
b) od momentu przyjecia przesyiki do doreczenia z systemu Dostawcy ustugi RDE
do jej doreczenia adresatowi za posrednictwem Systemu OW.
7.9. Odszkodowanie
Odszkodowanie z tytutu odpowiedzialnosci wobec Klienta wynika z zobowigzan okreslonych

w tresci Polityki, Regulaminu i obowigzujgcych przepisow prawa.
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7.10. Procedura wprowadzania zmian
Niezaleznie od prowadzonych w Poczcie Polskiej audytow, raz w roku odbywa sie przeglad
obowigzujgcej wersiji Polityki. Wyznaczone przez Zarzad Poczty Polskiej osoby analizujg
tres¢ Polityki w kierunku jej zgodnosci z wdrozonymi procedurami oraz wymaganiami
zewnetrznymi.
Zmiany tresci Polityki mogg by¢ wynikiem zauwazonych btedéw, uaktualnien oraz sugestii
zainteresowanych stron.
Wszystkie wymienione w Polityce strony majg prawo wnies¢ propozycje zmian. Propozycje
zmian moga by¢ nadsytane pocztg tradycyjng lub elektroniczng na adresy kontaktowe
Poczty Polskiej.
Jedynymi zmianami, ktére nie wymagajg wczesniejszego informowania uzytkownikéw,
sg zmiany wynikajagce z wprowadzenia korekt edycyjnych, zmiany w sposobie
kontaktowania sie z osobg odpowiedzialng za zarzgdzanie dokumentem, zmiany
niemajgce rzeczywistego wptywu na znaczgcg grupe uzytkownikow.
Po uprzednim poinformowaniu zainteresowanych stron zmianom moga podlega¢ dowolne
elementy Polityki. Informacja o wszystkich istotnych, rozwazanych zmianach
w dokumencie jest przesytana wszystkim zainteresowanym stronom w postaci informaciji
o miejscu dostepu nowej wersji Polityki.

7.11. Zasady wykorzystywane w protokole AS4 przez Poczte Polska
. W celu wymiany danych z Systemem OW w zakresie funkcjonowania z PURDE konieczne
jest przeprowadzenie integracji systemu Dostawcy ustugi RDE z Systemem OW.
Warunki integracji, o ktérej mowa w ust. 1, dostepne sg na stronie internetowe;j
www.edoreczenia.poczta-polska.pl i obowigzujg od momentu opublikowania ich na tej
stronie.
Zasady integracji, o ktérej mowa w ust. 1, sg zgodne ze Standardem.
Warunkiem koniecznym do uruchomienia komunikacji w protokole AS4 pomiedzy
Dostawcg ustugi RDE a Systemem OW jest zakonczenie z wynikiem pozytywnym testow
integracyjnych przeprowadzonych przez Dostawce ustugi RDE na Srodowisku testowym

krajowego systemu e-doreczen, o ktérym mowa w Standardzie.
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